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LhpwonLp)nLlu

Stnwywl huplwywnwywnpdwlu JwpdhUltbph (SkU) UYnndhg wldlbwlwl wndywiltph
dowlydwlu guwhwwnnwdu hpwywlwgyt) £ 9Gpdwuhwih Uhgwagguwiht hwdwgnpéwygniejwl
puytpnLejwl®™ QURLC-h (Deutsche Gesellschaft flr Internationale Zusammenarbeit (GIZ) GmbH)
wpwygnLpjwdp:

AruncdUwuppdwl Uwwwnwyu E puinpdwé snpu ShU-Gpncd.

w) quwhwwnt wudbwywl wnyjwiubph Juwydwl hwdwwwunwufuwungejniup R
optuunpniejwlp U Jhgwqgquwjhu jwywagniyu thnpéhl,

p) quwhwuwnt wudbwywl wnyjwiubph wuywnwugniejwl wwywhnydwl Jhgngutnp,

ad) quwhwuwnt] wudbwywl nwiubph Jwydwl opGuunpwywl ywhwupubph JGpwpbpjwg
ShU-tph w2fuwwnwyhgutiph hpwgtydwlu dwywpnwyp b hwdwwwwnwufuwl ncuntgdwU
b ghnpshpwlywaquh wuhpwdtwnnie)nlup,

n) Utpyuwjwglt wnwpwpyutp nunndwé ShU-Gph Ynnuhg wudbwywu ndjwiutph
dawlydwl gnpépupwgh pwnbiwdddwup U ywunwnpbiugnpédwlp:

NruncdUwuppdwl wnwplywu Jwubwynpwwtiu 3 funanpugywd hwdwjuplutnnud™ 2Gpdncyncd,
Yhhgswunwd GL Uhuhwunwd UGpnpwé Swdwjupwjiht Yuwrwywnpdwl wnGntGluwnywywl
hwdwywpgh  (wjunthtwn®  USI), Lwnwpwghlbph  uywuwpydwu  gpwubljwyutph
(wyunthtwnn® 2UG) Jhgngny dJwuwnnigynn Jwpswywl Swnwjnipncbutph, huswbtu Uwb
Upnywuph hwdwjupwwtunwnpwuh ynndhg Jwljwwwpuntqutph wngwlg gpwugdwl
hwdwywpgh gnpéwpyuwu Uwwwnwynd wudbwywl nwiutph Jpwydwlu gnpéplpwgh
uwnngnedu E:

QUwhwwnwu hpwywlwgnptp G wudlwywu ngwiubph wWwnwwunipjwl (wjuncthGun
USM) npnpinned 20 U wdGih wwphubph thnpdé ncutignn thnpdwgbnutpp™ hpwdwpwl,
Lwfuyhunwd 3R UL Uudbwywl wnjuiutph yw2unwwungejwl gnpéwywincgezjwl wbwn, p.g.q.
Cnzwl nynnjwlp U wbnGywwnjwywl hpwyntuph b hwdwlwpgswihu wudwnwlgnipjwu
Jwulwgbwn, thwunwpwl Ywdhp Uwlnncfug jwlp:

QUwhwwnwUu wugywgyty £ thnpdwgbwnutph Ynnuhg vpwyjwé dtpnnwpwuncpjwl hhdwl
dpw (wnbu” Rwdbiywé 1): Ubpnnwpwlnipjwl hhdpnud npdwdé B Gnbp «Ubdbwywl
wnjwibbph dwuhU»! 3 optuph wwhwugltpp, huswbu bwl Uhgwgquwjhl, dwubwynpuwtu
EU hwdwwywwwufuwl swihwlhputpp, hugsgwhuphp Gu ISO/IEC 27001 wbGnGywwnywywl
wludunwlgnipjwl  unwlnwpunutpp 2 U Gypwdhneywl SYwiubph  wwunwwlniejwl
hwJpunhwuncp Yunpgwynpnudp (General Data Protection Regulation YwJ GDPR):3

1 https://www.arlis.am/documentview.aspx?docid=98338

2 https://www.iso.org/isoiec-27001-information-security.html

3 https://gdpr-info.eu/




QUwhwwnuwp pwnyugwé £ hbGnlw ytg pwahulbphg.

1. Udihnih Ggpwywgniejnil, npintn ubpyuwjwgywé Gu pwgwhwjnywé hhduwywl
fulnhputpu nL pun wnwudht bwywwnwyutph wpdwé punhwunc guwhwwnwywlp,

2. QUwhwwndwU bwwwnwyutph, dwywih nu UGpnnwpwluncejwl Ujwpwapnie)ncl,

3. Ulabwywl indjwittph ww2nwwunipjwl optuunnpnipjwl
hwJdwwwunwufuwlnipjwl quwhwwndwl wpnnltupltn,

4, Ubdbwywl nPuwiutph dwydwl wuygwnwugnipjwl dhgngutinh guwhwwndwlu
wnnyncuputn,

5. Uladbwywl indjwittnph ww2unwwunipjwl optuunpuywl wwhwuglutph dwuhu ShU
wRfuwwnwyhgutph hpwqbydwl Jdwywpnwyh guwhwwndwl wpnynitupltp,

6. Onpdwghwnwywl Ggnwywgnipintt U wnwgwnpyniejntuubp:

NruncdUwuhpdwl nuwutnp hwdwpyb GU 2020p. oghuwnnu-utwwntdptn
dwdwluwywhwwnywénrd:

1. Udthnth GqpwjwugniLpjnLu

Udthnth Ggpwywgnijwu Jtg utpywjwgynid Gu ShU-tph 4nnuhg wudbwywl nuwiutph
dowlydwlu gnpéplupwgnud thnpdwgbnutph Ynnuhg pwgwhwjnwé hhduwywu fuunhputpp W
punhwuncp quwhwwnwywul pun Lwfuwtdwd Lwywwnwyutnh:

1.1 ShU-tph Ynnuhg wudbwluwl njupbtph duljdw
hwdwuwywwnwuhuwuncLpynLup 3R optuunpnLpjwup b vhgwqqujhtu pwujuwgneyu
thnpéhu U jwthwUuh2ubphu

AruncdUwuppneyniup gnug wygtbg, np ShU-Gpned  gnpéwpyynn Gpyne  ElGYwnpnuwjhu
hwdwywpgbph L pwnwpwghubph uywuwnydwl gpwubljwyubph ynnuhg
SwnwjnipnLtuutph Jwwnnwgdwl pupwgpnid wbdbwlwl wngjwiutph Jpwydwl gnpéplupwgl
hpwywuwgynd £ ophtwwluncpjwl uyqpniuphtt hwdwwwwnmwufuwlu: ShU-Gph
ynnuhg Jwpnjuwug wudbwwl njuiubpp Jwlyynd EU oppLuwjw L npnwyh
Uwywwnwlyutpny: ShU-Gpp  dpwynwd  GBu  pwgwnwwbtu ninpuwiht - optuplubpny
Lwhuwwnbujwé  wudlwlywl wndjwiutp optupnd hptug wpdwdé (hwgnpnienLlltph
2nswliwiyncd:

e Uhwdwdwlwy, wbtwp E wpébwlwagptup, np wldbwywl wndjwitbph  dowynd
Lwfuwwnbunn optuunpnieyntup pwdwpwn gwhny «npulwp» sE. uywwnh nlubup, np
pLEEL ninpwnwjhu optupltpp Lwjuwwbunwd G ShU-Gph™ wju Yud wjl wudbwywl
nPuwutn Jpwytine (hwgnpnie)nlulGpp, uwyuwjit  (wyb hdwuwnnyg  optupuGpnid
ontlupltph pwnUwgywéniejnitup (oquwgnnéynn ntGnpUhUwpwlnc)ndup,
pwnwywaup, hunnwynipncup), opnGuputpnud ElGYwnpnuwihu gnpdhputph Yhpwndwl
wnwluduwhwwnynipynibutph (UGpwrjw” wbdbwlywl wnwiutph wudnwugniejwl
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wwwhnydwu Jdhgngutinh) uywpwgpnipyntup G thnfujuwwwygywé wyp ninpunutiph
optGuunpnijwl (wn pYnwW™ wpfuhuwgdwu) hbwn Ubpnw2uwynieintlp pwdwpwp
dwywpnwyh stu:

Npn2  fulnhputp  GU pwgwhwjndbp  wldbwywl  wnuwiutph  Jpwydwl
hwdwgwihnLpjwl uyqpniuph hwdwwywwnwujuwunLpjwl wnnedny: Npn
ntwetpnud  wpdwlwagpytp £ hwdwswihnygyjwl  uygpnituph  pwnwnphsh®
unLpjtlywnutiph ujwquwagnju uGpgpwydwu wwhwlgh ng pwywnpwn
hwdwwwwnwufuwuncpynlt: Unbw sh tntp hunwy Utppht pupwgwywngwihu G
Juwpswywl wnwpwlgwwnnd, pE ShU np wiuwwnwyhgp wlbdbwywl nuwiutph
huswhuh 2npwliuyh htwnn gnpé nLuh:

NAruncdUwuppdwé ShU-Gph ynnuhg pwywpwp swihnd sh hpwywlwgynd UST
dowlydwlu ophlwywl Uwwwwyh hwdwn ng whunwuh wudbwywl nuwiubpp
pwgwhwjntipe U uwhdwudwé dwybinh wdwpwnhg htunn yGpwgubine ud gugkin
gnnpépupwg: Unyw st LwbL hunwy gnpépupwg ophtwywl Uwywwwyhlu hwulbnc
hwdwn ng wluhpwdtiain  wldbwywl wndwibubpp pwgwhwjintiny, YbGpwgubine,
ngUswglbint ywd nuntthwytbine bywwnwyny: Unbuw sE bwbL wju gnpépupwglutnh
wpgwynpnud: Npn2  2tnnudubp GU pwgwhwjndtp Lwbe  hwyjwumhnopjwl
uyqpnruph hwdwwwwnwufuwunipjwl wenwdny. wriw sE njwiubph yGpwbiwjdwl,
unnigUwl npbick JGfuwuhgqu b Jowyywé pupwgwywng:

1.2 ShU-tph Ynnuhg wudbwwl njuwiubph dwlydwl wuywnwugnipjuwl
JuwunUubph wwywhnynedp

Stnwywlu huplwywnwywnpdwl Jwpdhuutph  wbdbwlywl  ndyuittn ywpniuwynn
hwJwywnpgbpp uwywuwnynn yuquwytpwnepjwu ynnuhg utpnpyt L yphpwnynid U npn2wyh
dhgngutin: WuncwdtUwjuhy, hwdwywpqgbph wudwnwugnzywt Jwywpnwyp sh Jwpbih
hwdwptb  [hwpdtp  pwdwpwp:  ULALWHWU  ndjuilbGph  Jowydwl  hwdwlwnpgbph
wwrnwwuntpjwl pwgwhwjnywsé hhduwlwu ptpnijnibultpu Gu.

Stntywwnjwywu wudwnwlugnrpjwl ywunulutph pwgwywjnipnLun L
wfuwwnwyhgubph hwdwlwngswjhu wudunwugnipjwl hdunnwencbutph uygpbwywl
dwywpnwyp: Pwugwyw)jnud GU inbnGywndwywl wudunwlgnipjwl Jwulwgbwnubph
hwuwnhplubpp Ywd ShU-h htwn Jainwwbu hwdwgnpéwygnn  hwdwwwunwufuwU
thnpadwgtwnltnpp, npnug Jwulwygnienitup punhwuncp nbnGywundwywu, gwugwihu
L Sépwagpwiht wudunwugnpjwlt  wwwpwd hwdwlwpgbp  unbnétint  hwdwp
swihwqwug Ywnpunn E:

Lhwnpdtp wwywhnydwé sE wuduwywl indjwiubp ywnpniuwynn $hghywywl Yphsubph
gwnuuwgpnudp” hwdwaéawju «Ubdbwywl nuwiutph wwnwwlnipjwlu» IR optuph
19-pn hnnywéh 2-pn Jwuh  wwhwlgltph: IGnwhwp w2fuwnwluph U wnegwlg
hwpgnwdutph wuywnwugnipynctup wwwhnybine bwywwwyny hwpywynp £ Yhpwntp
Lpwgnighg wuywnwugnipwl gnpdhputn, wyn pynd yhpuniniw Jwulwynn gwugtbp W
pwqadwyh Unyjuwywluwgdwl vhgngubp:

Utéh Jwuwdp pwgwywinud GU  Spwgpwiht - wuyunwugnipywl  wwwhnydwl
hwdwwwunwufuwl  Jhgngwnnidutpp®  hwywylwuwywp  (antivirus, antimalware)
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6pwanptiph  Yphpwenwdp, hwdwlwngbph no épwagptph Ywunuwynp pwpdwgnidp
(system and software update) L wuywnwugnrpjwl pwgtph ytpwénidp (vulnerabilities
patching): Iwdwwnwnpwé fuunhp £ swpunnuwgpywsd owbipwghnt hwdwywngbph G

opwagpbiph oguwanpdnidp:

1.3 UbdLwlwl njwiutph Jwydwl optuunpujwl ywwhwugutph yEpwptpjwg
ShU-tph wfuwnwlyhgutph hpwqbydwl Jwljupnuwyp

NruncdUwuhpniyntuhg wwpq £ nwnab, np puinpdwé ShU-tphg ng Ubyh
wfuwwnwyhgutpp yGpwwwwnpwundwl Yuwd nuncgdwl g6U Jwulwygtp wudbwywl
nyjwiutph ww2nwwuncpjwl npnpuined, npwtugh Yunpnnwbwl dwbwgb] wudbwywl
nyjwiutph wuyunwugnipjwl fuwfunnudubpp b wwwn2wéd hpwywluwgubu wnwiutph
dowydwl gnpéplpwgn:

Ubdbwlywagup nbnjwy sk bwb, pEG hUuswbu £ wuhpwdtn Jupdt, Jawydwl Lbwwwnwyh
hwdwp ng wuhpwdbn ndjwiutph htwn, hUswtu npwlp pwgwhwjnt L ough] Ywd
thnthnfub:  UWudbwywadp wnbnywy sE bwbe, L Gpp, nud L hUg pupwgwywngny £ wbwnp
hwnnpnt, ShU-nud  wldbwywl  wnuwiubph wudunwlgnigjwl  fuwfunnwdubph L
wpunwhnuptph Jwuhl, hbusgwtu bwte yELuwswhwywl nwibubp dawytine gnpéplpwgh
dwuhu:

Ulbduwywauh ghwnbhpu nu hdnngyniubtbpp hhdujwdé B puwgwnwwbu w2fuwnwupwihu
thnpéh Ypw, npp tnnwpptp ShU-Gph, wuqwd unnpuwpwdwuncdutph nGwpnud, twpptp E:

Ubdlwywl wngywiubph  wwaunwwunizjwlt  wnwlbdht  Jwulwghwnwywl  fulnhpubpp
dwupwdwul  pUlwpyynd  GU  unyUu  hwuwnwpnph  4-pn pwdunwd, hul pun
JGpnnwpwuntejwl swhwuhutph guwhwwndwl wpnynitupubpp, pwgwhwjnywé pwgbnp W
wnwwnynLejntuubpp® hwadbnyniejwl Ggnuwtwyhs Jwuncd:

2. SQuwhwundwl bwywwnwyp, sSwjwp b JGpnnupwunLpnLup

Ubdbwywl wnwubph dowydwl gquwhwwndwl hhduwywl bwwwnwyu E npngt, pL
nppwuny E  wnwiubph hwdwpwgpdwtu, wwhwwldwl L Jawydwl gnpéplpwgp
hwdwwwunwufuwunwd  hpwdwywlu L Unpdwwnhy  opGlLunpwywl  wwhwlglutphl:
QUwhwwndwl bwwwnwylu £ bwbe unnugt] ndyuiubph ww2nwwunoejwl optuunpnejwl
wwhwlgltphl hwdwwwwnwufuwuncejnibp, hugwtu bwl pwgwhwjntp wjl wrwlgpwihu
hwpgbpp, npnup UGpYw)nwdu uwhdwudwd s6U IR optlunpniejwdp, uwywjiu hwjnuh Gu
npwtu (wdwagnuu thnpd b Ywpunp GU wbdbwywl wnwiutph yw2nwwunpjwl ywunpwd
Jwlwpnwyh wwywhnydwl wnbuwuyjnLuhg:

Stnwywl huplwywnwywnpdwlu Jdwpdpultph ynnuphg wlbdbwywu nuwiutph dawydwl
éwywih W gnpépupwgltph hwdwwwwnwufuwlwwnynigntup 3R opGluunpnupjwup
guwhwuwnyb £ «Ubdbwlywl wnjwibtpp yw2wnwwunipjwl JdwuhU» IR opbupnd uwhdwuywé
wwhwugltphlu  nunnwyh hwdtdwwtine  Jhgngny: Ubpnnwpwlnigjwl  wju  pwdhlp
Yuwaddwé E Gptp Jwuhg.



e UldLwlywl ndjwiutph dpwydwl hhdptph, bwywwnwyh dwdwh ophuwywunceniLup,

e UldLwlywl wywiutph Jpwydwl pUpwgpnd uncpjbunutph®  pwnwpwghubph
hpwyniLupubph ww2nwwlnipjwl wwwhnynedp,

e UldLwywl wwiltp Jawytipe hwdwnp vwhdwldwé Jud thwuwnwgh gnpénn
pupwgwywpgtnh hwdwwwwnwufuwuncpntup opntGuunpniejwlp:

Ubdlbwywu wnyjwiubph Jpwydwl gnpéplpwgp unnwqyt £ thnpadGinubph ynnuhg dpwyjwd
62 swihwuh2ubph hhdwU Yypw: Guwhwwndwl swihwuhubpp dwupwdwul UGpjuywgywé Gu
Qwdbwé 2-nud:

Ubdlwywl wnywiutph ywnwwungzjwl guwhwwndwl dwywip UGpwenwd £ Jdhwju wjl
hwdwywnpgbpp U gnpéwnnyrutpp, npnup wnusynd U wudlwywl wnwiubp Jwytinl,
Jwulwynpwwtu 3 funznpugywé hwdwjupltpnd® 26pdncyncd, Yhhgwunwd Ge Uhuhwunod
ubpnpwé Iwdwjupwihtu juwnwywnpdwl ntntGlywwndwlywl hwdwywpgp, Swnwpwghutph
uywuwpydwlu gpwutlUjwyutph Jdhgngny Jwwnnigynn Swnwjnipntlltpp, hbgwbu Uwb
Upnywuph hwdwjupwwtunwnpwuh ynndhg Jwljwwwpuntqutph wngwlg gpwugdwl
hwdwywnpgp: ShU-Gph Ynnuhg whwagnnpéynn inbnGlwwndwlywl hwdwlywpgswihu uwnptpp
U hwdwywpgtpp nhunwnpyytp ne guwhwunyt) Gu Jhwju wjb sdwywiny, npp wju Ywd wjl Yepw
ywpnn £t wgnb] wudbwlwl ndjwiutph ww2nwwuywénipjwl Jnpw:

Utpnnwpwlntpyjwu  wjbu  dJwup, npp yGpwptbpnd B wldlwywl  wnwiutbph
wwrunwwuyjwénipywup, dawyyty B hhdp punnlubind Jhgwqquiht no Gypnywywl
unwunwnuutpp (GDPR L ISO 27001) L hwdwwwuwnwufuwl wninhunnpuwywl JGennutpp:
Stntywwnjwywl  wludunwlgnipjwl  quwhwwnwu wlbgywgdbp £ ShU-Gpnud  wnyw
Juwadwytpwswywl (Jwpswywl), $hghywywl L wnbfuuhywywl dhgngutiph uwnnigdwl
Uhgngny (security controls check):

Lwuh np quwhwwndwl Sdwywip sh GUpwnpGy wbGnGywunywywl  wuywnwugniejwlu
funpwgdwé  wnnhnn U uwhdwlbwhwyjwsd En Jhwjl  wldbwlywl  nPuwiubph
wwrunwwuntpjwl guwhwwndwdp, dGpnnwpwlnceynibp J2wytihu punpdtp Gu ISO 27001-h
unnigUwl wjlu dhgngutipp, npnup yGpwptinbh G wudbwywl indjwiubph ywunwwuncgjwlu
guwhwwndwlp® «Uudluwywl wnduiutph ywanwwunijwl JwuhU» R optluph 19-nn
hnnjwéh hdwuwnny:

ShU-Gph  w2fuwwnwywaquh Ynnuhg wudbwywl wngjwiubph optUuunpwywl wwhwlgutph
dwuphU hpwqgbly (huGne wunhdwlup gquwhwwndtp, £ nunnuyh  hwpgdwu  Jhgngny:
QUuwhwwdwUu JGennwpwlniejwl hwdwwwwwufuwl Jwup bwywonwy ndubp wwpgb
nppwuny GU w2fuwwnwyhgutipp wnbntywgywsé wuduwywl wngjwiltph ww2unwwuntzjwl
onGluunpnipjwl Jwuhl, wnyw E wpnnp ww2nnuwywl hpwhwugnud  (hwdwjupwjhu
Swnwjinnh wudlbwagnpnud) hwdwwwwnwufuwl wywpwwywungzjndultp U ghnGl wpnynp
huswtu wpédwguwupt] wudbwywl ndjwiutpht htn yuwdwsd dvhewntwbphu (wpwnwhnup,
wuwonhuh thnthnfuncd Yud nguswgnid):

QUwhwwnwu hpwywlwgutipe bywwwyny hpwywlwgyt] U wnrgwlg hwpgwgpniygutn
punpjwé ShU-tiph qifuwynpn pwpunnwpubph, unghwiwywu w2fuwwnmwyhgutiph, uhuwnGd
wnUhUhunpwwnnpubph, hwdwywpgswiht  uywuwpydwl  wwwnwufuwlbwwnniubph - hGwn:
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Ungwlg hwnpgwgpnijgutint wug GU ugyt) wybjwdé 2-nud Ukpwndwé hwpgwawnh hhdwl
Unw):

3. ShU-tph Ynnuhg wudbwlwl njuiutph Jwuydwl gnpépupwgh’
ontuunpnLpjwup hwdwwywnwuhpuwunLpjwl guwhwwndwl wpnyncupubp

Ubdluwywu ngyuibtph ywnmwwuncgzjwu hpwynitupp uwhdwbwnpwywl hpwyncup E: R
UwhdwUwnpniejwl 34-nn hnnwéh 1-hu dwuh hwdwéwju® «3ntpwpwlsjnip np ntuh hpGu
dGpwpbpnn  wndyuitph  ww2wnwwunygjwl  hpwynitup»:  Lnyu hnnwéh 2-pn Jdwuh
hwdwéwju™ «Uusdbuwywl inywiutph dawynwdp wytwpe £ uwnwpyh pwptiundnptu, optupny
uwhdwuwsé Uywwnwynd, wush hwdwéwjuniyejwdp juwd wnwlg wjn hwdwawjuniejwl’
ontlupny uwhdwuywé wj| hpwywswih hhdph wnywjnipjwdp»:

Rwdwéwjl R Uwhdwluwnpnijwl 6-pn hnnjwséh™ ShU-p hpwdwunt £ uwnwpbp Jhwju
wjuwhuh gnpénnnipynibltn, npnug hwdwp hwgnpwé £ Uwhdwlwnpnigywdp  Jud
optuputpny: Ujuwyhund, ShU-tph Ynnuhg wudlbwywl wnyjwiutph dawynwdp huwpwynn £
pwgwnwwtu ontupny uwhdwuywé Lwwwnmwyny U Lwfuwwnbujwé nbwptpnud: Uuadbwywl
nPuwutph Jawyncdu no Jwydwu wywjdwultpp Unyuwtu bwiuwwntbuyned Bu optupny:

«Uuadbuwywl ndjwiutph ywpwnwwuncejwl dwuhlu» 3R ontuph 3-pn hnnjwdéh 1-hu dwuh 1-
hu ytwnh hwdwéwju™ wudbwlywl wnwy £ «(...) $hghywywl wushl Yytpwptnpnn gwuywgwd

ntntynLejnLl, npp enuy E nwhu Ywd Ywnpnn £ ool wwp ncnnuyh yud wuntnnwyh Yepwny
UnyUwywlwgut] wludh huplncpynLup»:

ShU-tph Ynnuhg wldluwlywl nwiutph dwynwdp® wudbwywl ndjwiubph hwywencdp,
wdpwgagnpnudp,  Jnunpwagpndp,  hwdwywpgnudp,  Ywqdwytpwnudp,  wywhwwlncdp,
oquwagnnpénwdp, Yytpwihnfunwdp, dGpwywugunwdp, thnfuwugnudp, nunnnedp, nunGiwynedp,
nguswgnidp, wd npwug hbwn wy gnpénnnipynctultpp Ywpnn GU Yuwwnwpytb] pwgwnwwtu
onptuputpny nunnwyhnptu uwhdwudwé nbwptpnud G upgny: ShU-Gpp wudbwywl
nPwiutph Jwydwu gnpépupwgl hpwiwlwgund GU hGnbGywp hpwywywu UnpdGph
hhdwU Jpuw.
- Uldbwywu ngjuibutph ww2wnwwlniejwl Jwuhl 3R optlp,
- «Stnwywl huplwywnwywndwU JwuhU» IR optlph 38-nn hnnjwdéh 1-hu dwuh
3-pn ytw, 40-nn, 46-nn Gr 48-pn. hnnywséubpp, wuncnnwyhnptu 4-pn hnngwéh 2-
nn Jwu,
- «Qnupwhwpyh dwuhu» 3R optiliph 10-pn, 14-pn tiL 23-pn hnndwéutn,
- «3nnh hwpyh Jwuphu» 3R optiuph 8-nn, 14-nn, 15-pn G 17-pn hnnyjwdéutn,
- «Unghwiwywl wgwygniejwl dwuhU» IR optuph 2-nn, 6-nn 24-nn, 31-nn, 34-pn,
36.2-pn, 40-pn GL 42-nn hnnwdéubn,
- «Unpwhwuncpjwl b uwuhnwpwywl Jwppdwl Jwuhu» 3R optuph 14-pn G 19-
nn hnnywdéutn,
- QKQuwlpwypenipjwl dwuphlu» 3R onptuph 16-nn GL 32-nn hnnjwéltn,
- «Lwhuwnwpngwywl Yppniejwl JdwuhU» IR optuph 15-pn G 17-pnn hnnjwdubp,
- dwpswpwpnpjwl hhdntupubph G Juwpswywl Jwpnyph dwuhlu 3R optlup,
- Rwdwjupwjht dwnwjnipjwl Jwuhl 3R optlpp:



ShU-Gph Ynnuhg dpwydnwd GU Gpyne funwdp pwnwpwghubph wudbwywl nywiuGp’
hwdwjupwwtwnwpwultph  w2fuwwnwyhgubph wudbwywlu nuwibtpp w2fuwnwlpwjhu
hwpwptpniejnltlubph - 2pgwlwynd GL pwnwpwghuGph  wbdbwlywlu  wnywiutpp’
dGpghuutphu  éwnwjnie)nlluGp Jdwwnngbine hwdwwnbGpunnd:  ShU-Gph - Ynnuhg
pwnwpwghubph wudbwywl wnyjwiubph Jwynedl hpwywuwgynwd E Gpyne hwdwywpgbph
dhongny® ElGyunpnuwihl™ Iwdwjupwiht Jwrwywpdwl wnGnGluwnjwywl hwdwlywnpgh
(wjunthtGwn® 4SI) L Wwnnwlywl Yuyptpnwd wnyw ElGYunpnuwihb dwnwjniejncultph
2ntdwnwuh Jhgngny® UGpwnjw] Jwujwwwpwntqutph wngwug htppwagndwu hwdwywnagp,
huswtu Lwl $hghywywl’ pwnwpwghutph Jhwulwywl uywuwpydwl Yytunpnuutph
Unnuhg:

ShU-tpp Uhpwnnd  GU StnGywwndwywl hwdwywngtph qunqugJwl GL
depwwwunwpwundwl Yeunpnu (SR244) Y4-h dowywéd nu gnpbwpywdé EGLYunpnuwjhu
thwuwnwpnprw2ngwlwnrnLejwl Jwdwjupwiht junwywndwl wnGnGyuwwndwlywl hwdwlywpgp
(wjunthtwnn® USI) Ubpphu  thwunwpnrw2ppwlwnnLEjwl  wwwhnydwl  Lwwuwnwyny:
Rwdwywpgp  dawydtp U ubGpyuynud  Ungybwbu  uwwuwpydnwd B hwuwpwywywu
YwaUuwytpwnieywl Ynnuhg, ytnghuhu dzwywsd gnpdhpwlywguny:

Lwfupwlt UST opGuunpnipjwl  wnwUdhl  ulygpniupltpht U Ywpgwynpnudubphu
hwJwwwunwufuwunipjwlu hwpght wunpwnwrUwp nhinwnpytup Jh Ywptinp hwuqudwlp:
ShU-tph ElGYwnpnuwht  hwdwywpgbph  Jawynwdp U gnpéwnpynudp ywwndhpwyjwd £
dwulwynp ubywnphl, npu £ hpwlwlwgunw £ LwbL uywuwnpydwl nng gnpéplupwgn:
Mwwndhpwyywds yugqdwytpwnipntup hwunbu £ qwihu UST optuph hdwuwnny (hnnjwé 14-
nn) npwtu nyjwiutp dpwynnh wnwpwnpwupny wudbwywl ndjwittn dwynn hwgnpywé
wld, hugp Lpwlwynd E, np wtwp E (hup nwiubph dpuwydwl wnwgwnpwup: Sujwi
nGwpnud  (hwgnpdwé  Jwaguwybpwnipyntup  (SR244) hp wngtic npjwé  fuunhpubplu
hpwywuwgunwd £ ShU-tph hGwn Yupwséd wwdwlwgnh hhdwu Jpw: Lhwgnpdwé wlsh
Uhgngny inluwiutipnh Jpwydwl YwunUUtpp wtwnp £ ywhwwuybu, huly wnwpwnpwupp wtunp
E fuunnptl hwdwwwwnwufuwuh UST optuph wwhwlgltphU: UWuwhuny, qUwhwuwndwl
futnhnpu Ep LwbL wwngbl, pE wpnnp ywhwwuytb) GU thwagnpywdé wudh Jhgngny wndjwltn
dawlytnL optuph wwhwlglbpp: Utp quuwhwwndwdp™ wuhpwdtnnienitt Yw Jepwbwgbine
ShU-Gph 6L (hwagnpywé Jwagdwytpwnigywl dhebe Yupdwéd wwjdwlwagnptpp™ npwup
hwJwwwwunwufuwutguting UST optuph 14-pn hnnJwény uwhdwujwé YwunuutGppl:
Uwulwynpuwtu, ShU L S324u dhetL Yupdwéd wwjdwlwgnpnd wbuinp E  huwnwly
wpwwgndtu hbwnbwy npnyyrutnp.

- wbwp E2wpwnpywé (hublu wudbwywl nyuiutn dwytbine hpuwdwywu hhdptpp
GL wwjdwuutpp,

- wldlwywl wnywiubp Jwybine bywwnwyp,

- Uwydwl Gupwlw wldbwlywl wnywiutph gwuyp,

- wnwibtbph untpjaluntiph 2ngwiwyp,

- wju wlédwlug 2ngwlwyp, npnug Ywpnn U thnfuwlgyt; wuduwlwu wnywiutpp,



- wldbwlywl nyjwittnph yw2nwwunipjwl nbfuthywywu Ge jugdwytpwswywl
Uhgngwnnidutpp G gnpépUupwgh hwdwn wuhpwdtn wjp tnbnbynLenluutn:

UwnnnpbL LGpywjwgynwd GU ShU-tph Ynnuhg wudbuwywu nyuiutn Jawytine ypwywnhyuwjh
hwJdwwwwnwufuwuncpyntup UST optupht guwhwwndwl wpnynctupltbpp’ hwdwéwju UST
onGluunpniejwdp uwhdwujwé uygnLuplutph:

3.1 OphuwywunLpjwl uyqgpnLup
Ubdbwywl nwiubEph yw2nwwunceejwl dwuhl 3R optuph 4-pn hnnwéh hwdwéwju®

1. Wbdlwywu wnwiltp dwynnp wywpunwynp £ hGnbb, 6o wwywhndb, np sdyuiutpp
dowlyytlu optluph wwhwlglutph wwhwwudwdp:

2. Ubdlwywl inywiutpp Jawyynwd Gu ophtwywl Ge npnpwyh bwywwwyutpny Gr wnwug
nyjwiutph uncpjtyunh hwdwédwjuncpjwl s6U Ywnnn ogunnwagnnpédyt] wjp bywwnwyutpny:

huswtu LwbL, UST onptuph 8-nn hnnywéh hwdwéwju® injwiubph Jwynwdu ophlwywl E,
Gpt.

1) nmPuwutpp dawyynd Gu optuph wwhwugltinh wwhwwudwdp,

2) SYuwiutpp dpwyynud GU opphLwywlu U npnawyh Uwwwwylubpny U wnwlg
njuiutph  unp)Eynnh hwdwéwjungjwl  s6U Jwpnn  oquwagnpéytp  wyp
Lwwwnwyutpny,

3) SYuwltph unwpjblwnp ndb £ hp hwdwéawjuniejnlup:

AruncdUwuppneyniup gnuyg nygtg, nn ShU-Gph ynnuhg wbdlbwywl wnjwiutph Jauydwl
gnnpépupwgl ElGYunpnuwihu hwdwywngbph L 2UG-h Uhgngny hpwywuwgynid E punhwuncn
wnUwdp ophuwywuntejwl uygpnipht hwdwwwwnwufuwl: ShU-tph Ynnudhg dwpnywlg
wldbwywl nPuwutpp dwyynd U ophtwywl Gu nppawyh Lwywwnwyutpnd: ShU-Gpp
dowynwd GU pwgwnwuwtu ninpunwihu optuputnpny Lwjuwwnbujwd wuduwywu ndjwiubp,
npnup wuhpwdtiain G optupny hptug wnpdwdé |hwgnpnipyncuutnu hpwywlwgubine Go
pwnwpwghubphlu ywwnpwé swnwjncpynLtbltn Jwunnigbne bywwnwyny:

Ophuwywuncjwl uygpniuph hwdwwwwnwufuwlnipyjwl wenudnd  wpdwbwagnpywé Jdhwy
pwglt wjyu E GnG, np Jupgwdnpdwé sE wldh (wfuwwnwygh Ywd pwnwpwgnt)
hwJwéwjunLpjwl unwgdwl hwpgp: Bet wuhpwdtunnientu £ wnwpwunwd optupny
uwhdwujwé ShU  npte hwgnpnipyntt - hpwywuwgubine  gnpépupwgnd  Uwyt
wfuwwnwyhgubph  wd  pwnwpwgltph  (pwgnighs wlbdlwywl  wndjwiubp, pwl
Lwfuwwnbujwé £ optupny, nunh wju nPwiltpp wbwp £ dowlyytl pwgwnwwbu wlah
hwdwaéawjunpjwl hhdwl Jpw: Ldwu wuhpwdtunnip nil jupnn £ wnwewlwy, ophlbwly,
ShU wnwpwépnd nbuwhuydwl hwdwywpgh ntnunpdwu juwd (puwndwdhgnghg ShU
wRfuwwnwyhgubph wwpgbrwddwpubph ytpwptnyw) unwgywsé hwpgdwlp wwunwufuwubne
dwdwlwy GL wyu:

Rwdwéwjunipyntup wbwp £ hwdwwywwnwufuwuh  optupny  uwhdwludwé  hGunbjw
swithwuh2ubphl:  «Uudbwywlu wndjwittph ww2wnwwungjwl JwuhU» 3R optuph 9-pn
hnndwéh 7-nn Jwuh hwdwaéawju® «Syywiltph unipjtynp hwdwéwjunieinlup wpdnud £
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gpwynp  Jwd  ElGyunpnuwht Gnwuwynd® hwuwnwwndwséd  ElGYunpnuwht pywjhlu
unnpwgpnipjwdp,  pwlwynp hwdwéwjunypjwlt  nbwpnd”  wjuwhuh  hwydwuwinh
gnpénnnie ntlbph  Uhengny, npnup  wluhwjnnptl  yyuwytt nuiubph  uncpjtunp®
wldbwywl nywiutpp oginwgnpédtiint hwdwéwjuncjwl JwuhU»: Lnou hnndwséh 8-nn
dwuh  hwdwéwju™  «SPYwutph unpjtynnh  hwdwéwjunientup  unwluwine  thwuwnu
wwwgntgtint (...) wwpunwywuncencup ypned £ dwynnp»:

Rwdwéwjunipyntt £ 1) «gwllwgwéd Juwdwhwynuncenit, npnd nuwiutph uncpjtlyunp
tnwihu E hp hwywunte)niup» G wju wwnp £ |hup 2) «wquun inpgwé», 3) «npnwyh» G 4)
«intintlwgywé»: Cun npnud, «guwuwgwé Ywdwhwjnunpncl, npnyd wnywibtph uncpjtlup
wnwihu £ hp  hwdwunipyniup»  swhwuhhg  pfuncd £, np uygpnitupnptlu  shwl
uwhdwlwthwynedutin, pt hwdwéwjunipncuu hug dbuny whwp E4Gpgyh, uwywju wjt wybunp
E (hup uwdwhwjnunceynit: Iwdwéwjunie)niup Ywpnn £ wnpdtp gpwydnp™ hwunwwnywd
unnpwagnpnipjwdp,  pwlwynp, gnpénnnigjwl  Jhgngny, npu wyuhwjn  Jyugnud £
hwJdwéwjunLpjwlu Jwupl: @EEL hwdwéwjuneniup Ywpnn £ wnpdbp gwuwgwé étiny,
uwywjiu wjt wbwnp E hunwy wpunwgnh ndyuiubph uncpGynp Ywdepp hp wudbwywl
nPwutph  Jpwydwl  JGpwptpjw:  Wuhupl, hwdwéwjunwgzyntuip wtwp £ |hup
«Uhwlwlwy»: Uw Lpwlwyned E, nn swtwnp £ npGE uwuywd duw, np indjwbtph unwpjblnnh
hwJdwéwjunenLtlu ninnywé £ htlug wuduwywl ngjwiubph dwydwup: Uy YeEpw wuwé
nPwutph uncpjElynp Yuwdwhwjnunoe ntup, npnd Uw wnwihu £ hp hwdwungpyniul
wladbwlwl indyuiubph d2wydwl yepwptpjwi, wbnp £ dhwlbwlwynptlu Jywjih wnmdjwiutph
uncpjtlynh Jinwnpnipjwl JGpwpetpjwy, huy Get w wndjuiutph uncpjGynh dinwnpnipjwl
JdGpwptpjwg  nnpwdhuin uulws, www  hwdwéwjunieintlp sh Jwpnn  hwdwpybp
Jhwlwlwynpbu tnpywé:

Rwdwdwjunipywl® «wqww  wnpwé»  (hubie swihwuphzp Lpwlwynd £, np
hwdwéwjunLpntutp Ywpnn £ Juwdtp  hwdwpdt, Gt wdwiutph  unpjblunp
hwJdwéwjunrpncup wnyti £ hp hpwlwlu punpnjwdp (wqwwn, uwdwynp npndwdp), wnwlg
fuwpbniejwl, uwwnuwihph, hwpyunpwuph Ywd hwdwéwjungpyniu stnwine nGwpnwd hp
hwdwpn pwgwuwywl hGnbLwlph: Bet hwdwéwjuncpyntt wnw Ywd sinwine hGnGLrwuputnp
fuwpwpnud GU wudh wqwwn puwnpneejniup (freedom of choice), www hwdwéwjuncpnLlp sh
hwdwnyh wquwn inpdwé: Iwdwédwjuncpjwl’ «npnwyh>» |hubne swthwuhzp Lpwluwyned E,
np hwdwéwjuncpntup Ywpnn £ Juwytp hwdwndt, Gt wju ynuynptwnn E: Uy YEpw wuwé,
punhwuntp  hwdwéwjunczynip, wnwlg  wUdlwywl  wndwih  &2gppn - Lwwwnwyp
dwUupwdJdwulbnt, punniutih gE: Swdwawjunceinitbp wtwp £ hup hwuywuwih, wjupupl, wju
wbwp £ JGpwptph wbdbwywu wnwiutph dwydwl hunwy G 62aphwn 2ngwiiuyh:

Jdbnpgwwtiu, hwdwawjuniejwl® «inbntlwgywé» |hubint sgwhwlh2hg pfuncd £, np wudbwywl
nPwutph uncpjGynp hwdwéawjunienitup wbwp £ hhdujwé (huph wudbwywu nuwiubph
dowlydwl hwugwdwupltpp Gu hGunGuwupubpp ghnwygtbine 6o hwuwlwine, wudbwywl
nPwutph Jwydwu (Jawyynn wngjwiubph, duydwl bwywwnwyh, wjit wudwlug hbwpwydnp
thnfuwugdwl, wnwiutph unipjynh hpwyntuplubph G wyuph) JGpwptpjwp §2gnhin G
Lthwpdtp wntntynce ntuutph Jpw: Cun npnud, wnbntyniejnilubpp wbnp £ hwuwlbih,
hwulywlwh GL mGuwUutGh |huGu wywutph uncpjtyunh hwdwp, wj ng G «hwuwuth hug-
np wnkn»:
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UWuwhuny, nLuncdbwuhpjwé pnpnp SkhU-tpnud Epytunpnuwjhtu hwdwywpgbtph
dhgngny wudlwlywl nijuwiutpp Juyynd U ophLwwuncLpjwl uyqpniupht
hwdwwwwnwufuwl: Uyunbn wpdwbwgpjwé Jhwly Yuphpu wyb E, np pnpnp wya
nbyptpnud, Gpp pwnwpwghutph wbdtwwl wnyuiubpp Juyyned U wuédh
hwdwéwjunLpjwlt hhdwu ypw, npwlp wtwp E hubku pwgwnenipjniutp Gu
nLnnwyh bwhiwnbujwé optupny: Vhwdwdwluwly, wudh hwdwéwjunLpjnLlp
wtwp Eunwgyh yEpntzjup juunubph yuwhwywudwdp:

3.2 Swdwg wthnLpjwl uyqpnLup

Ubdlwywu nuwiutph wwnwwunipjwl dwuhu 3R optuph 5-nn hnnwép uwhdwunwd £
hwJdwgswthniejwlu uygniupp.

1. SYywiutph dwynwp wbwp E hGwmwwunh ophtwywl Uwwwwy, npwl hwulGino
dhgngutinp wbwp £ (hUuGu whwnwuh, wuhpwdtian G gwthwynn:

2. Ubdlwywl nuwiutn dowynnp wywpunwynn £ wbdbwywl wnwiubpp dawytbp wjl
Ljwquwagniju pwlwyny, npu wuhpwdtwn £ ophLwywl Lwwwnwyutphu hwulbine hwdwp:

3. Unpgbynwd £ wjlwyhuh wbdbwywl wndyuiutph dawynwdp, npnup wuhpwdtwn sGu
nPuwutpp Jawytine bywwnwyh hwdwp jud wuhwdwwntntih G npw hGwn:

4. Upgbdnwd £ wudbwywlu ndyuiltph dwynwp, Grt nuibtpp Jawytine bywnwyhu
huwpwdnp £ hwulb] wwywuduwdnpjwé Yenpwny:

5. Wbduwywl inwutpp wbnp £ ywhwwuytu wjbwbu, np pwgwnyh tndjwiutph uncpjtlynh
hGwin npwug Unyuwywuwgndu wybh Gpywp dwdytwnng, pwu wuhpwdtn E npwlg
Lwfuopnp npn2qwé Lwwwnwyubphu hwulbne hwdwp:

QUwhwwndwdp npn2 fuunhpubp GU h hwjyn GBYE wlbdbwywlu wndwiutph dpwydwl
hwJdwg withnLpjwl uyqpnLuph pwnwnphgubphg dtyph’ unLpjtiywnutph
Ujwquagnoyu UEpgpuydwl wnnedny: Nuncdbwuhpjwé ShU-Gpnud wnyw sE UGpphu
pupwgwywpgwiht GL Jupswlwl nwpwlugwwnned, pE ShU np wiuwnwyhgp wudbwywl
nPwutph  huswhup  2pgwlwyh  hGin  gnpé  nibh:  QnpépUpwgnud  Lbpgpwdywd
wfuwwnwyhgubph gwuyp huwnwy sk, RE ndpbp nlubU  hwuwUtGihniegntt Jwyjwd
unwutphu, nyptp nLuGU wudhgwywl Jwulwygnipncu injuiutph hwjwpwagpdwu b/yuwd
hwdwywpg Jdnunpwgnpdwl, wnwiuph W nuwiutph  pwqwutph  hwdwywpgdwl,
dhdwywgpwywt U wldlwlywl wngjwiuep  wywpniwynn  wnwiubph pwquwutph
oquwagnpédwdp wyp hwzdbunynieniultph Jwydwl gnpépupwgutnned:

Rwdwswihniejwl uygpnicuph Ujnwu pwnwnphsu wju £, np wudbwluwl vnjwiutpp ykwnp
E yquwhywuybtlt wjyluwybu, np pwgwnyh wnpuwiubph uncpjnh htn npwlg
Unyylwjwbwgnedu wybih Gpyup dJwdjytninyg, pwlu wUhpwdbn £ npwlg
lbwfuopnp npndwd Uwywwnwyutphu hwuubpne hwdwp: Ncuncdbwuhpnieyndup gnuyg £
wnyt, np ShU-tph ynnuhg sh hpwywlwgynwd ng whwnwluh wudbwlywl wnuwitpp
uwhdwlujwé dwytinh  wdwpwnhg hGnn pwgwhwjnbingybpuglutbine  wd  gughinc
gnhnpépupwg” hwugtgutiny hwdwgswinipjwl ulygpntuph 5-nn pwnwnphsh fuwfundw:
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Quwu punncbjwdé Ywunuwlwngbpn U pupwgwywpgtp nunnjwdé Updjwy gnpdplpwgh
hpwywuwgdwup: Opplwy, ShU wfuwwnwygh hGwn wfuwnwlpwiht  wywdwlwaghpp
Lnuétiing htinn gnpéwwnnlt wwpwwydnp £ ngugwglt] Yud wwwuduwynptp w2fuwwnnnh
pninp wju - wudlwywl  wndjwiutpp, npnug Jwydwl  Uwwunwyutpp uywndbp G,
pwgwnnipjwdp wju ndywiutph npnug Wwhwwludwl dwdytwnutpp Lwjuwwnbudwé Gu
ontupny: Uw uh ynnuhg Ywpnn £ wywydwlwynpywsé hubp ShU-h [hwgnpnientuubph
2nswliwyncd wuduwywl indjwiubph dpwynwd Lwfuwwnbunn opGuunpniejwl GL wpfuhdwjhu
ninpup Ywpqwygnpnn  opGuunpnipjwl UGpnwbwynipywl pwgwywjniejwl htwn: Ujnwu
ynnuhg, wyuhwjwnnptl, wryw E optuunpnipywl pwnpdwgywénipjwu fulnhp wjb wnnwdny,
nn uwhdwujwé s6U  EGUunpnUwht Gnwywund  Jowyynn wldbwywl  wnwiutph
wpfuhjwgdwl 6L wwhwwudwUu Ywunuutnpp:

«Uuduwywl  wnguwiubph  ywaunwwuniejwl  Jwuhlu» R optuph 13-pn hnnjwény
uwhdwuynwd Gl yELuws wthwywu wldbwywl inyjwilbn dawytn
wnwUudUwhwwnyncejntbubpp® YELuws whwywl wudbwywl wngjwiubp Jawyynwd Gu Jhwju
nPuwutph  unipyinh hwdwéwjunipywdp, pwgwnniejwdp  optupny  LUwuwwnbuywé
nGwptph, G Grb optupny hGunwwunynn Lwywwnwyp huwpwynp £ hpwywuwgubp Jhwju wjn
YELuwswhwywl nywiutpp dwytine Uhgngny:

[@tGL UST optupp uwhdwunid E npnwiyh funwdp wbduwywu wndjwibubph (UGpwnjwp hwwnndy
Jwwbgnphwih 4 6L YGUuwswihwywl wlsdbwywlu wnduwiutp ° ) dowydwl  npnpwyh
wnwludlwhwwnynipyniuutn, uwluwju nuncdbwuhpdwé ShU-Gpnud wnlw sE tnwpptpuyywé
dninbgnud L Jwyynn wldlbwywu ndjwiutbpp gntubl wnwuduwgwéd Ywpgwyhdwyubp:
Uhwdwdwuwy, nwpptp juntgnphwih wudbwywu injwiutph d2wydwt b ywhwywludwU
gnnpépupwgnid wnlw s6U wwunwwuniejwl tnwpptn dwywpnwyubp 6o hwadh s6U wnbdwé
dowlydwl wnwluduwhwwnynipncuutinp, s6U yhpwnrdnwd |pwgnighs Gpwfuphpubp:

huswbu LwbtL wwpq nwpéwy, np ShU-Gpp UST optiupny uwhdwudwéd Ywngny bLpptiE
éwunwgnd g6U UGpyuwywgntp 3R UL UST gnpswywinieinitt YELuwgwhwlywl wndyuiutn
dawytne yGpwptpjwy: Snpéwywincpynitup bwbe sh inbntywgyt) inwiutph wpwnwhnuptiph
dwupl, phbL ShU-tiphg Utynwd pwyjwywl swywintt wpwnwhnup £ gnwugybi:

3.3 fwthwlughynLpjwl ulyqpnLup

[Fwihwlughynipjwl uygpniuphg £ pfuncd wyl, np wldu nluh wbdbwywl wnwiutph
dowydwl JGpwptpjwp wmbEnGywunynie)nit unwlwint hpwyncup: ULdu hpwdniup niuh hp
JwuhU wluwhdwlwithwy nbnGynie)ntu unwlw] wudbwywu wnywiutn Jawynnhg.

43wwnnLy Ywunbgnphwjh wudbwlwl nuitbp” wuéh nwuwjwywl, wgquihl ywnlwubnuyejwup
ywd EpUhY dwgdwlp, pwnwpwywl hwjwgpltphl, ypnuwywl uwd thhhunthwjwywl
hwJnqunLuputphl, wphGunwygwywl Jhnopjwll wunwdwygnipjwup, wenngwywl yhdwyhu no
uGnwlywl Ywlphl yGpwptpnn wnbntynwencultn:

5 YELuwswthwywl nwy - Yebuws whwywl wudbwywl ndjuiubn” wbéh $hghluyw,
$hghnnghwywl GL YEluwpwlwlwl wnwldbwhwwnyniejntltpp puncpwagpnn wbnGynoenluubnp:
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- Lw hpwdncup ntuh unwbw] Jpwyynn wbdbwlywl ndjwiubph wwwnstultbpp (hugwbu
$hghywywl wjbwbu EG GYHWLPNUW KU Gnwlwyny),

-unwlwint wnentynipynLbutn hp wudbwywl nywiutpp Jwytine hhdptph L
Lwwwwyutph,

-njwiltipp duynnh, Upw quntdGint Jwjnh dwuht,

-hugwtiu bwl wjl wldwlg 2ngwlwyh JwuhU, nnnug ywpnn Gu thnfuwugdtp wudbwywu
njwrbbn,

- wldbwywl ndywiutph dwydwl Jwuphtu wudhl hwpgdwu hhdwU ypw ndyuibtbpp whbnp
E wpwdwnpdtUu 5-opjw dwdytwnned:

Uhwdwdwuwy, wudlu nLuh hp dwuhU ufuwy, ng 62anhwn intnGynipjwl 62gnuindwl hpwyncup:
Wu uygpnituph wwwhnydwl wnndny Ywpnn Gup wpdwlwagnb, np wrjw E pwnwpwghutph
hpwatydwl gwén dJdwlwpnwy: Lpwlp wbngwy s UST optupny uwhdwudwd
huwpwynpnipjwl GL pupwgwywpgtph dwuhU: Pninp ShU-Gph glfuwynn pwpunnwnutpp
uptp GU, np pwnwpwghUtpu hptug stu nhdGp wju pndwlnwynipywdp hwpgdwdp,
Uhwdwdwlwly pwnwpwghUtiph intntynceyntt unwuwne hwpgnwdutphu pupwgpe £ wnpynid
uwhdwludwé Ywnagny® 5-onjw dwdybunnd:

Wuwhuny, pEbL wuduwlywl nwiutph wydwl dwuht uncpjtynh mbnguy thubtpnu
hpwyncuph hpwgnodu hpwywlwgyned £ ULaLWYwU inuiutph yw2nwwungjwl Jwupl
R optupny uwhdwljwsé 5-onjw dwdytGwinud, uwywju, wnyw E pwnwpwghUtphl
(nywbtph uncpjGynuiphl) hptug wGntynLNLU utnwluwnt hpwyniuph JwuhU hwupwjhu
hpwatynwd hpwywuwgubint wuhpwdtwnnie)niu:

UnLpjbywnh  inGrywy  huGine hpwyniuphg pfunid Lwbe wju, nnp np  hwdwjuputph
ww2unnuwywl Yuwyptpp  ogwwwnbptphu  s6U dwunwgnwd  «Uudlwlywl  nuwutph
wuwwnwwunipjwl dwuhU» 3R optuph 10-pn hnnwéh 2-pn Jwuh pninp 8 Ytwntpny
uwhdwlujwé ntnbynipyniltGph JGpwptpjw: Uyuntn wmbnunpjwé s6u Lwbe wudbwlywlu
nPwutph Jawydwl 6o wudwnwlugnipjwl  pwnwpwywuncpyniultpp, npnup wbwnp E
uwhdwutlu ShU-h Unnuhg wldbwywl wnuwiutph dwydwl  hpwdwywu hhdpGpp,
Lwywuwwyltpp, pugwbu ULwbL wldUwywl nuwiubph  hGn Juwnwpdwl  Gupwyw
gnpénnnipynLtlutph gwuyp, wju wudwlug 2npgwlwlyp, npnug Ywpnn GU  thnfuwlgyby
pwnwpwghubph wuduwywl wndjwibtpp:

Ujuyhuny, wnijwiputph dwdwl pwthwughynipjwl uyqgpniuph wwywhnynedp
pwywpwp Jwuwpnuyny sh hpwjwbwgyned: Wuhpwdtannip)nct Ju dwytpnu
tL hwupwjlwglubine wbdtwlwl wnuiuEph Jwydwl L wujunwlugnipjuwl
pwnuwpwywunLpynLbutpp (privacy policy), npnup wbwp £ uwhdwlutlu ShU-h
ynnuhg wudbwlwl nPwiutph dujdwt hpwjwywl hhdptpp, bwyuwwnmwyutpp,
huswbu ULwbtL. wldbwywlt wmPjwiuEpph hEn juunwpdwlt  Bupwlw
gnpénnnLpnLbutph gwuyp, Jwyynn nijwiutph uywunhg gwuyp e wypl):
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3.4 SwjwunhnrLpjwl uyqgnrLup

Wu uygpntuphg £ pfuncd wyl, np Jdawyynn wldbwywl wnwiutpp wbwp E |hukl
wdpnnowywl, (hwpdtp to hbwpwynphbu pwpdwgywé: @BLGL sh wpdwlwagnybp ng 62gnhwn
Ywd ptph Lnyjwih wnywjnienctt hwdwywpgnud, uwlyuwju wyGwnp £ wpdwlwant, npn ShU-
Gpnd wnyw s6U pupwgwywpgwhl (nuéndutp nunnywé wju hwpgh Ywpquynpdwup: USTN
onptupp uwhdwunwd E, np nPwilGp Jwynnp wwpuwydnp £ ng wdpnngwlwl, ng 62gnphun,
huwgwds, wlophtwywl Swlwwwphny &6np pGpdwé Ywd dpwybint  Lwwwnwyubphu
hwultpe hwdwp ng wuhpwdtun wudbwywl nwiutph nbwenwd npwup wdpnnswglbi,
pwpJwglt], ninntp Ywd ngugwglby:

NruncdUwupnieniup gnuyg £ wndti, np wniw GU pwgpnnnudutn hwywuwnhnojwu uygpnitlph
hwJdwwwunwufuwlnipywl wenwdnd. wnyw sE nwiubph yepwtwydwl, unnigdwl npbLe
JGfuwuhqu U Jpwywé pupwgwlwng: ShU-Gpp pwywpwp nbGuncpulbp no pgwuptn sGu
uGpnunuwd  pwgwhwjintipe huwgwé Ywd ptph wwiutpp L opbupnd  uwdwludwé
dwdytwnubpnd npwup wdpnngwglbint, pwpdwglting, nnbipe jud  ngbuswgutin.
Lwwwnwyny:

Npte gnpépupwg Ywd pupwgwywpg wnyw sE ninnwd wju wngjwiubph ytpwgdwlp,
ngugswgdwlp Ywd nuinGhwydwup, npnup wuhpwdtwn s6U ophuwlywu Uwywwnwyhu hwulbno
hwdwp:

Ujuwhuny, pLtLr wudbwlwl nPyuwiutph Jujdwu gnpépupwgp hhduwlwuncd
hpwwluwgynd £ ophLwwuncpjul uyjqpniuphtt hwdwwywnwupuwl, uwlwyl
wluhpwdt2wn E pwpbthnfuncdubp hpwjwluwgluty hwJdwg wthnLpjwl,
hwyjwumhnLpjwl, pwthwughynLpjwl uljqpniuputph wwywhnddwy, nnjwputph
unLplybunnh hwdwawjunLpjwl yWuwwwd unwgdwl, mwppbp juwnmbgnphwutph
njuwiutph  yuwnywunipjwlt wwwhndwlu nonnnopjwdp, hUgwybu LwbL
wUhpwdt2wn E 2wyt GL punniubp yEpnluzjwp hwpgtpp Jupguwynpnn utpphu
pupwgwyuwpqtp L punwpwywunLpjnLblutp: Npn2 Jupquwynpnudubp ytwp E
uwhdwluy U bwbe ShU wzluwnwyhgutph ywmnnuubph wudtwgptpnud:
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4. UlUdUwlywl nwiutph yuwnwywunLpjwl wuunwugnipjwl
Udhgngubph ytppnLénLpynLl

Swuywgwsé wmbnbGlwwndwlywl hwdwywpgh  wuywnwugniejwlt  quwhwwnd wbinp £
hpwywuwgyh Jwpswywl, $hghywywl U wGuupywywl wwwhnydwl dJhgngutinh
(administrative, physical and technical security controls) wnywjnipjwl nL  npwlg
wprynctbwdGunneejwl wbuwytnhg: Wu nwuwywl Jdnnbgnudp yhpwebih £ gwuywgwd
hwdwywnpgbph wudwnwugnipynitup guwhwwnGine hwdwp® wulywiu hwdwywpgh swihtphg,
Upwunwd ywhwwuynn inbntywunynipjwu dwywiutphg nu punyphg:

Ywqdwybnpwswywu/Jupswywl dhgnglutinp LuGpwnnud GU intnEywnyuywl
wludunwugnipywl pwnwpwywunijwl U hwdwwwwnwufuwl JwunUltph wnrywjnie)nilp,
huswtu ULwlb  wfuwwnwywqdh  Ynndhg wjn  pwnwpwywlniejwl nL Jwunuutph
hdwgnrejntup nL yhpwnenudp: StnGlwunywywu wuywnwugnzywu $hghywywl dhgngutipp
UGpwnnd  GU hwdwlwpgswjhu inGfuthywjh wJhlgwywl hwuwluthnijwl
uwhdwlwthwynwdutin, hugwtu bwl w2fuwnwupwiht nwpwépltp ytpwhuynnniejniup:

NL  JGppwwbu, wbGiuupywywlu wudwnwlugnijwl  Jhgngutpp UGpwnnud  GU  wnwppbp
6pwagnpwjihu dhgngutn no uwppwdnpnudutn: UWugwnwugnipjwl inGutuhywywu Jhgngubpp
uwhdwunwd GU  wnwiutph  pwqwlbp  dnwnp  gnpébine Jwunultpp, wnuwiutph
hwuwUGihnyywt  vwhdwUwthwynedubpp,  hbgwbu  Lwl  JUwuwywp  Spwagptph
pwgwhuwjinndl nL npwug yGpwgnednp:

4.1 UujunwlugniLpjwl pwnuipwwuncpjnit b uwunuutp

Lwiupwl wbnwywl huptwjwnwlwpdwl JdwpdhuuGph ynnuhg Jdwyynn wudlbwywl
nPwutph  wwanwwudwénigjwl  guwhwwndwul  wlglbp  nwnwUwuhpdtp  E
Juwadwytpwswywl U ntntlwunjuwlywu hwdwywpgh Ywrenigywépp L nbnGhwndwywl
hnuptiph pwpwtgp (Ugywé E npwbtu hwdGiwsé 3): NuncdUwuhpnipywl wpnyniupned
wwpqltp GUu  wudlwywl  wnuwiuEph wwhwwlnozjwlul - wnbsynn  hwdwywnpagbph
wnwdwpdwl uygpniuplutpp, wwwnwwlnijwl  Jhgngubpp U w2fuwwnwyhgutiph
WwwwufuwlwwnynpniLup:

Lwiupwl wbnwywl huptwjwnwlwpdwl JdwpdhuluGph ynnuhg Jdwyynn wudlbwlywl
nPwutph  wwanwwujwénipywl  quwhwwndwu  wuglblp nwnwidbwuppdtp  E
Juwadwytpwswywl b wnenGluwwnjwywl hwdwlywnpgh ywrnigwdpubpp (YUgywd E npwbu
Qwdbwé 3): Nunwdluwuppnipywl wpyncupnd wywpqdtp Ehu wudbwywl indjwiltph
wwhwwuntpjwul wnlsynn hwdwywpgbph Juwnwywpdwl uygpncupltnp,
wwRnwwuntjwl dhgngutinp U w2fuwwnmwyhgutph ywwwufuwlbwwndneenLup:

Cuwnpywé pninp ShU-Gpnud hpwwbwgywdé neuncduwuhpnepywl wpngniupnud ywnqub E,
np wmbntywunywywl wudwnwugnipjwl npuE pwnwywungeynil, Ywunt wd pupwgwywpg
pwdwywynud  E: QUuwjywé wmbnGywundwywl  hwdwywpgbph  Jurwdwnpdwl  hwdwnp
wWwunwufuwbwwnne - w2fuwwnwywgdu nluh pwdwpwp ghnbihp no npuywdnpnud wijn
hwdwywpgbph  wwwnwd  2whwgnpénudt wwwhndGint  hwdwp,  wudwnwugnipjwl
ywunuutph W thnpéh Jwuhlu hpwgtynwdp pwdwpwn hwdwnt gh Ywptih:
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hUuswtu wpntu U2dG E unyt thwunnwpnph w) pwdhultpnud, wuduwywl wnwiutph
dowlydwl hwdwywpgtpp uwywuwpydnwd U thwgnpwé  Yuguwybpwnigjwl  ynndhg
«Stntwwnjwywlu  hwdwywpgtph  qupgwgdwl U JEpwwwunpwundwu  yeunpnu»
hwuwpwlywywl jugdwytpnwnipjwl (S244), nnp Gnbl £ hwdwjupubph wnGnGywwnywywl
Jwjptph uwmbnédwlu U EGYwnnpwlwiht Ywrwdwpdwl Swnwjnizjntlltp  dwwnnwgbin
LwfuwaétnUnnU nu hpwywlwgunnp:

MGwp £ UG, np SR244-h Yynnuhg Ywwwpytb) £ pwdwywtu dwywintu b pwpn w2fuwwnwupg,
npp ndjwn £ pGpwqlwhwunb: Ywpth £ hhwpyt pubwpyt; SR244-h ynnuhg Lwfuwgsywd
nL hpwagnpéywé (nuénwdutinp, uwlwjl nw dninbgnudutiph hwpg £, hugwtu UwbL nnepu £ uncyu
guwhwuwndwl 2pgwlwyubphg:

SR244-h Yynnuhg hwdwywpgbph uywuwpynwu hpwywuwgynwd £ ShU-Gph hGwn Yupdwé
wwjdwluwagph hhdwu ypw, npp bwb bwiuwwnbuncd £ wudunwugneejwl npnwyh ywunuubp:
Twlp  JGpwpbpnd  Gd SR244-h no ShU-Gph hwdwlwngbph  uywuwpydwl
Wwwwufuwlwwne  wfuwwnwyhgubph (SS Jwuliwgbwn, hwdwlwnpgp wnuophunn) Jhgl
ntntywunywywl hwdwlywnpgh wuywnwlg uywuwnpydwl gnpépupwg: Cunhwunip wndwdp,
jwunulutpp hwdwwwunwufuwunwd GJ ISO-27001 wudwnwlgnipjwl uygpniuputphl, wjn
pUnwd  uwywuwpynn  Jugdwytpwnipywl - ynnuhg  hwdwywnpg dJdnwnp  ghpébinc
hpwdwuntpntultph ytpwhuydwl ywpwagwjned:

Uh pbtpnueyntt, npu wlUhpwdtn B UpGp ShU-uwwuwpynn  JwgdwytGpwniejnlu
hwdwagnpéwygnipywl dbrwswihnud. nw uwwuwnynn Juwqlwytpwnipjwu ynnuhg UnLnp
ghpébint nu wfuwwnwlpltp  Ywuwwnpbine  pupwgepnd  nwnhunwpydwtu L
hwdwgnpéwygnipjwl  wpdwlwgnnipjwl  pwgwlw)nieinluu £ (interaction protocol and
monitoring): Laywé pwgp Ywnbih £ jpwgut” SS dwulwgbnh (hwdwywpgh wnuophunnh)
Unnuhg uwwuwpynn wusdh dnwnp gnpétiing htwnn Jdpunwnhwnwpynd  hpwywuwglbno
wwpunwynpniejntt uwhdwubip U hwdwgnpéwygnipnLtul wpdwuwagntip:

REnwhwp nL 2updwujuwt wfuwnwuph uwunuutp

Fninp hwdwjupubpnid, nnintin wuglywgyb| Ep wudbwywl indjwiutpp ww2wnwwudwénipjwl
guwhwuwnnidp, wnyw E hGnwhwp w2fuwwnwlp Yunwnbine hbwpwynpniegncu: Jwdwjupubph
glfuwynp  pwpwnunwpubphg  unwgywé  wnbnGynipynliutph hwdwéwyl®  hGnwhwn
wfuwwnwuph jugdwytpydwl wuhpwdtnnie niup dwabi £ Unp wGuwyh Ynpnuwyhpnwuh
COVID-19 hwdwywpwyh  wwjdwlltpnd  wfuwwnwupubpt wnwdb,  wlywnwlg
Juwadwytpwtine  wuhpwdtunnipntuhg:  6nwhwp  w2fuwwnwuputph  uqdwyGpuydwl
wuhpwdtiainnie)nitlp dwagnwd £ Lwl dwdwlwy wn dwdwuwly htnwdnp puwywywjptGpnd
gwnuynn wfuwwnmwyhgutiph hwdwn nGwh hwdwywnpg dnwinpp yuquwytpwbine bywwnwyny:

Uunwuwiny w2fuwphnid wdtih newybih jwju mwpwénwd™ hGnwhwn w2iuwwnwupp dhawn Gkl
E hwdwywnggwjhu hwpadwydwl pwjunptl nnwpwéywd nunnnupyntbultinhg Utyp (cyber attack
vector). UJGhu, guwhwwndwl wwhhU Gpte hwdwjupubphg Gpynwuh Ywjptpp 2whwagnpéynid
GU wlww2unwywl wpdwlbwagnnipjwl Yhpwndwdp (non-secure protocol), huslu wnwldhU
pUlwnyynud £ wju thwuwwpenph hwenpn pwdhultpnud: RGnwhwn w2fuwwnwuph Yuwunlulbn
punnctutil wubhpwdton £ hpwywuwgllb, wudunwugnipywt pwnwpwywlncejwl  L/Jud
ywunuutp punncubinlu gneqwhtn ud ungupuy dhug wyn:
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ShU gwlgwjhlt  wludunwlgnipjwl  wwwnwufuwlwwmne - w2fuwwnwyhgutpp  htnwhwp
w2fuwwnwlpltph  wuyunwugniejwl  Jugdwytpwydwl hwdwn yhpwend U npn2wyh
dhgnglutin, huswhuhp GU Jhwju npnawyh IP hwugtutphg Udnwnp wwwhnybip, w2fuwwnwuph
dnnwnhwnwpynuwdp:  Uuntwdtuwjuhd, pywpydwsd dJhgngubpp sh JupGlh  hwdwpbp
pwdwpuwp: Rwnwhwn w2fuwnwtpe jugqdwytpwtine hwdwp wnujwqlb wbinp £ yhpwnyh
dwulwynp yhpunintwp gwugtp (VPN) U pwgqUwyh Unyuwywluwgdwu vhgngubp (multi factor
authentication):

RwuwlubihnLpjwl b qunnuwpwentph uwunuutpp b junwjuwpnodp (access and
password management).

Uudunwugnipjwl pwnwpwywlnipjwl W ywunuubph htn juwywéd wuhpwdtwn £ uwl UG,
np Ununp gnpétint b qunuuwpwnh Ywrwjwpdwl Ywunuutpp (access and password
managment rules) Yhpwnyned U MS Windows Server fudptinh ogunwgnpédwdp, hugp (wjunptu
punntujwsé wpwywnhyw E: Uwywjl, wbwp £ UG, np Unwinp gnpétine hpwynitupl wnwléhu
wunuutpny uwhdwujwé sE: Cunn  hwdwjupwwbunwpwuh SS  Jwulwgbwnubph’
hpwyntuplubpp  npnpnud Gl hptup®  hwdwjupwhu  dwnwjnnh wldlbwaphlu
hwJdwwwuunwufuwl:

Uwywjl, hpwdncupubph htn uwydwsé unnuqg swthwluh2ubp U dnunp gnpétint hpwynlup
2unphtnL gnpépupwgn uwhdwuywdé sE: Nruncduwuhpdwé pninp ShU-Gpnud puugwiyugnud
Ehu  qunuuwpwnh YJwlunUlGp® pE wwpptpnupywdp  thnhnfubing,  pE pwpnnLpjwlu
wwhwugltn Yhpwnbne: Uhuhwuh hwdw)jpwwGunwpwup Jhwyl En, npintn qununuwpwnh
pwpnnLejwl, Gpywpniejwl nL ywppGpuwywungzjwu uygpniuputpp Yyhpwnyned Gu, uwywju
Unyht® Ywunultipp pwgwywynwd Gu:

Shqhwjuywl wuyjwnwugnipjnLup b yywhnrunmwjhbu wipfuhjwgnudp (backup)

Ubdbwywu inyjwiutn wwpnibwynn  uwppwynpdwl  (uGpdGph)  $hghlywywl
wuywnwlgnipywl b wwhniunwihu wpfuhdwgdwlu jwunUubpp uwhdwuyb] BU uwwuwnynn
Juwadwytpwnigjwl  (S4244) ynndhg U hwdwwwunwufuwunwd Bu  wuywnwugniejwl
unwunwnuutppl: Swdwywngp wGnwnpdwé £ thwly nwpwépnd huy wywhniunwjihu
wpfuphjwgnudp  hpwywuwgdnwd £ YwunUwynp® 2wpwpep JGy wugqwd: Upfuhdwgdwl
gnnpépupwgl wywnndwwnhqugywé sk, uwwnwpynwd £ ShU-Gph SS Jwulwgtunutph Ynnuhg:
Ldwl  dnwinbgnudp JwpGih Ep hwdwpGp punncubih hwdwwwwnwufuwl - uwunuubph
wnywjnLejwl nGwpened, uwlwju jwunulutpp pwgwywynud Gu:

Pninpn  ShU-Gpnud pwgwyuwynud  GU - wnGnGywundwywl  Jpwputphu - wpéwqwlpbinc
pupwgwywnpgtpp (incident management protocols)” wyn pUnNwW YUhptp gpnhutGphlu
wpdwagwupt|nL nuntgniygp (cyber attacks response guide). Iwpdh wnubind, nn w2fuwnhnwd
yupnoy wék] £ ytunwywu wenygutphg undnpwpwp wybih ooy ww2wnwwludwé ShU-tph
nGd ninnywé Yhptp hwpéwynwdutbph dwywip, wju fuunhpp ywhwugnwd E 2nunwidthnuyp
LnLéned:
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4.2 SYyuwutph ywuwznwyuwunLpjwl dhgngubp, Ubpwnjwp gwlugwjhlu
wluywnwlugnrpjnLlu

SYyuwutph pwqujh gqunnuwqgpndp

Ubdlwywl wnwitbph ywinwwungpywl hwdwp nGiubuhywywu Jdhgngutph hpwndwl
wwhwugp wdpwgnywé £ ng Jhwjylu Uh 2wpp Jhgwqguwjiht uwunwpwutnny (ISO/IEC-27001,
ISO/IEC-27701 NIST Cyber Security Framework, NIST Privacy Framework), wj| bwl «Uuduwlywl
njwiutph ww2nwwunepjwl dwuhu» 3R optuph 19-nn hnnjwény:

Ontuph 19-pn hnndwéh 2-pn Jwup uwhdwunwd £, np «wbdbwlywl nuwiubpp Jwytine
pUpwgpnud Uwynnp wwpuwynp £ ogunwgnnpétp gununuwgnpdwu Jhgngutn® wudlwywl
nPwiutn  wwpnibwynn - nbnGwnduwywt  hwdwlwnpgbph ww2nwwudwénieyniup
wWwwwhwywu Ynpuwinhg, nbnGluwwnjwlywl hwdwlywpgbp wuophtwywlu dnwnp gnpétinlg,
wldbwywl wnywiubph  wuophtwywl ogwwagnpénudhg, dwjbwagnnidhg, nsuswgnidhg,
JGpwihnfunwdhg, nuntthwynwdhg, Ypyuophuwyndhg, tnwpwénwdhg U wyp Uhgwdwnnipntuhg
wwwhnytnt hwdwn»:

Ywnbh £ Jumwhwpwp thwuwnt, np wnGubhyuwywu Jhgngubph ogunwgnpdwdp wudbwywl
nPuwutph ww2wnwwudwéniejwl guwhwndwl wpnyniupnd pwgwhwjndwéd wdtuwinwng
pwgp wlbdbwywl wngjwiutp wwpnibwynn ElGYunpnuwghu Yppgutph W hwdwywngbph
gwnuuwgnpdwl pwgwywjncpyncl E:

Ubdbwlywl nyjwiutph pwqwutph® wjn pynwd 2wupdwywl Yphsutinh (removableand handled
media) qwnuuwgnpnudp fuhunn wuhpwdt2wn JUhgng E, npp wwpunwnhp wbwp £ Yhpwnygh
wladlwlywl ngwittn wywpntuwynn b dowynn pninp hwdwlwpgGpnod: Uwwil, wjn
fuunhpp undnpwpwp (ndynud £ hwdwywpgh bwjuwgddwl thnyned: Uhain B, np wjl
huwpwdnnp £ 2nyt; wpntu huy uintnéjwé nu 2whwagnpéynn hwdwywpgbpnud:

Lwuh np hwdwlwngh Uwfuwgédwl (system architecture) hwpgp guwhwwndwl dwywihg
nnpu £ U wwhwugnuwd £ wnwudht dwywintt wfuwwnwup, wugywgnwé guwhwndwl
wpnyniupnud ywptth £ wnwpwnytbp hwdwywpgh JGpwltwhuwgsdwl Ywd  thnthnfudwl
nGwpnd wunpwnwnbw] wudbwywl nuwutph pwqwutph gununuwgndwl hwpghu: Uju
wwhhu wnwglwjhu pwytpp wtwp E nnnjwé |hubu gwlgwjiht  wuywnwugnie)nitup
hgnptgUutnL nLnnnLEjwUp:

Swlugwjht wuywnwlugnrLpjnLup

ULalwywlu inPuwiutph hwdwywnpgp uywuwnpynn yuqdwytpwnepncup (S3244) L ShU-h SS
dwulwgbwnutpp dGnuwnytby U npn2 Jdhgngutpn hwdwywpg ynnduwyh ubppwithwugdwl
Junwlqubpp bjwgbgubine b Ubpphu gwugp wwunwwutine hwdwn: Swugh wwnpwaqdwjhu
wwrunwwuncejntulu hpwywlwgynud £ JGynuwgdwl uwneny (firewall), huy Uniinpp nbwh
utpytip uwhdwlwthwyywsé £ ubpphu IP hwugtbubpny:

Rwpdh wnutind, np Uubpyw dwdwlwy (sh pwgwnynid, np Lwl wwwagw)jnd) ShU-Gnpnd
pnywwnpdwséd £ hGnwhwp w2fuwwnmwupp’ wnwug Jhpunntwg Jwutwydnnp gwugtph (4US -
virtual private network - VPN) oquwgnpédwl (pwgwnnipynit £ 2Gpdnlyh hwdwjupp), sh
wpth pwgwnt] bwl Jhgunpnwihu gpnnhubpp (man in the middle attack): 4US yhpwnnudp
hGnwhwn w2fuwwnwlpltn Juwnwnptihu wbnp £ (huh ywpwnwnhp b wdpwagpyh hGnwhwn
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wRfuwwnwlph Ywunuutpnwd, npp gwuywih £ Jdpwybp L punniubp hUwpwdnphuu Ywpd
dwdytwnubpnd:

Unwludht wbwp E wlunpunwnuw| EGYywnpnuwiht  yphsubph dpw  no wbdlbwywl
hwdwywpghsutGpnud whwwudnn wudbwywl indjwibtph pwqwutphu: buswtu wwngyt) £
ShU  wpfuwwnwyhgtph htwn  hwpgwgpnuygdbph  pupwgenuwd, guwhwwndwl  wwhhU
pwnwpwghubph nGghunph pwpdwgnudp Ywuwwnynd Ep wd EGYnpnUwihb thnunnp
(“thippwl) Ywd $hghywwtu® wnpunwphlu hhannnopjwlu Jhgngny (USB solid state drive).
Ntghunph wnywiubpp hwnnpnynwd GU wnwlg qguwnubwgpnejwl, hugp hwlwunwd £ pE
ISO/IEC 270001 uygpniLupubphl:

Unwdt| Jwwhnghs E unghwiwywl wfuwwnnnubph  Ynndhg wudbwywl wndjwiltn
wwpnLuwynn pwquwubph ogunwagnpénidp: Iwdwéawju unghwjwywl w2fuwwnnnutph Ynndhg
npwdwnpwdé  wnbnGyniywt™  nuiltpp wwaunywujwéd Gl qununlwpwnny U
oqunwagnpéynwd GU pwgwnwuwtu hptug nu hptug wwpwsédpwihu ntywdwputph Yynndhg:
Ulywfu unghwiwywl w2fuwwnnnutph Yynnuhg oginwgnpédynn hpwywywlu hhdptphg, npnup
plUlwnyynd U thwuwnwpnrh wj pwehulbpnd, gnun inGnEljwnyuywl wuyunwlgneejwl
wmGuwuyntuhg wngywiubph  wuophunwdp  wuhpwdtin £ YwunUwlwnpgbp pRE
wwunwwuncjwl dhgngutpp Yphpwnbint, 6 wudunwugnipjwl YwunUltpp ywhwwubino
wnnuny:

ElGyunpnuwjhu Yphsubph ypw wwhwwuynn™ ShU-tph b SR244-h inuophudnn hwdwlywnghg
nnpu Wwhwwudnn wudbwywl ndjuiutph wwhwwudwUu ptpniegnilbbpp ywpbh £ w
wUuhpwdtiain £ wpwagnptU iyt ElGywnpnuwihu Yyphgutph dpw thnfuwugynn wnwywiubpp
wwpuwwnhp qunuuwagpting wpnh npwywp dhgngutipny: IGnwquynid wuyunwugniejwl
jwunulutpp Jawytihu wuhpwdtn £ Lwiuwwnbut] 2wpdwywl Yphsubph (removable and
handled media) ogwwgnpédwl YwunUlbp, wjn pYnd® npwlg gqwunuwgnpdwl W
oquwagnpédwl wwhwlglbnp:

Swlugh dnwunhnwpyncd

Swlywgwdé wnpdtpwynp tngjw wwpniuwynn nbnElwndwlywu hwdwlywngnod wuhpwdtwn
E ppwywlwgut] wunwnwp danwnhnwpynwd® hbwpwdnp Juwulwdétih gnpénnnienluutpp
Jwd gnpépupwgltipp (suspicious activities and actions) dwdwuwyhu hwjnuwpbptine W
wlhpwdtannipjwt  nbwpnd  JwupubGine  Lwwwnwyny:  Nwunwbwuhpdwé  ShU-Gph
wldbwywl nwiutph hwdwywpgtpnud gnpéwnplyywé £ Uninpbph gnwugdwu (access logs)
hwdwywnpg, npp huwpwynpnipynct £ wnwihu wwpptGpwpwn unnegbp w2fuwwnwyhgutiph
gnpénlubnLe)nLup hwdwywnpgned:

WuntwdtUwjuhd, dninptph gpwugnudp wywnndwnhqugwé sk, hugwbu bwl gwlugwihu
hnuptiph daunnwnhunwnynudp: dwdwluwywyhg UGppwihwugdwl pwgwhwjndwU (intrusion
detection) U Ubppwhwlugdwl Jwufuwngbdwl (intrusion prevention) hwdwlwngbpp ng
Jdhwju pwyjwywuht pwuy U, wjy Uwl pwpn 2whwgnpédwl wnbGuwytwnhg: Uwlwjl,
hGwnwaquynwd gwuywih £ nhunwpytp wnbjwql Yuulbwétih quugywdwihu hnuptipp ywufunn
hwdwywpgbp b gpnhutp 26nnn 6npwagntp (honey pots):
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4.3 Swdwgwlugwjhu hunbp$tjuh wuywnwlugnLpjnLup

Rwdwgwugwjhu  Jujph  wudunwugnigjwl  hwdwn  JGpnnwpwunczjwdp  hwwnniy
swihwuh2ubp s6U Lwuwwnbujwsé L Ywyph wudwugnie)ntlp quwhwwndbp £ dpwgnwjhu
wwwhnydwlu, gwugwjhtu wudunwugnipjwl, hUugwbtu Uwl wudunwlgnipiwl wunUutph
punhwuncp uygpniuputiphU hwdwwwunwufuwl: Ogunwagnpénnh huintin$tjuu (user interface)
wdpnnenipjwdp hpwagnpéynwd £ ppwnigtph dhgngndy, huy pwquwu® MS SQL ubpytph: Wn
wwpwauwjnwd hwdwgwugwjiht hunbpdtjup wuywnwugnie)ntlp swhwqwug Ywplnp E:

huswbu wpnbu L2yt Ep wudbwywl tnwiubp dpwynn hwdwlwngp hbwpwdnpnienlu nctuh
wRfuwwnwyhgutbphu Jnunp gnpétp hwdwywpg hGnwhwp® w2fuwnwlpwiht tnwpwéphg
nnipu: Unhwuwpwy wuynwugnepniup wju nGwpenid hpwgnpédwd £ Jhwju npnwyh IP
hwugtbubph hwdwp utpdbph JGynwwwgdwl uwppu  (firewall) oguwagnpétint Uhgngny:
Bnwhwpn  wfuwwnwuph  nGwend  dnunpl wwwhndynd £ SS dwuliwgbunh
d2unnwnhunwpydwl dhgngny® w2fuwwnwygh htwn ncnnuyh Yuww hwuwnwunbine uhgngny: LUwl
dnintignudp wwwhnynd £ wuywnwugnijwl npnwyh dwywpnwy, uwywju hwdwpynd £
nhulwjhu:

Ywpnlnp £ UG, np hwdwgwugwjh ywjph dhgngny pwqUwphy dwnwjnipnctbutn hwuwlbih
GU Lwl puwyhgutphl: Cun npnud, puwyhgutipp dwnwjniejntlltphg ogwnytihu hwnnpnnd
GU hptlug wldlwywl wnywiubpp: Suwhwwndwu ywhhu snpu ShU-Gphg Gpyniup Yuyptph
htGwn Juwp hpwgnpéynd Ep wnwlug wuywnwug wpdwlwagpniejnlulubph (secure protocols)
ognwagnpédwlp b snLtuGhU wudwnwugnipjwl ubGpunh$hywwnubp:

Unwlg wldunwlqg wpdwlwgnnipynitultph  (SSL/TLS)  hwdwgwugwiht  huwntnpdtjuh
oquwagnnpénudp swithwqwlg nhubwjhu £, pwuh np hGaunwgunud £ UGppwihwugnnh hwdwn
nuwutn npuwne gnnh wugywgubine huwpwynpneniup:

Ladwd ptpnieyntup hbwpwdnp £ 2yt pwwywupt jwpsd dwdytunnud ne gwithwqulg
wpunp £ wju hpwagnpétp pninp SUb-Gpnud: SEnGLQwndwywu wuywnwugnezjwu YwunUubpp
dowythu wuhpwdtun £ wdpwagptp wuyunwlug wpdwlwagnnijnlultph (secure protocols)
Uhpwndwl U  wldwwlugnipywl  uGpnh$hywnbbph  wpnhnyywl Wwhwwludwlu
wwjdwuubpp:

4.4 '6pwugpwjiht wywhnydwl wuywnwugnLpjnLup

Snwagpwihb wwwhnydwU (hwdwywngswjhu dnpwagnptnh) wuywmwugnijwl hwpgp Uh2wn Gntg
E wnwlgpwjhu: UWuon hwdwlwngswihu dpwantph Yhpwndwl npnpuip punpwyuygnd £ U
6pwagnpwiht - wudunwugnipjwl  hwpgbphu wtwp £ hwnny  nwnpnpynlt nuinpdub:
Ulhpwdtiain E UG, np pninp ShU-U wiyn hwpgp (nupg pwpbwyned £ wywhwugned:

Unwghu hbpphlu wtwpe £ UG, nn nunwbwuhpywé ShU-h hwdwywpgtph Jté Jwup nluh
Lhtgtughwutn Jhwju aGpdnlyh hwdwjpwwtunwpwunid (90%): Ubdbwywl wndjwiubp
wwpnibwynn  hwpqujht nuiutph  pwquutpp (gnyph U hnnh hwpyh  wndwiltn)
oquwagnpéynwd Gu MS Windows 7 U Uncjuhuly MS WIndows XP hwdwlywnpgtpp, nnnup wjlu
wudunwugnipjwl pEpnuenllutph YGpwgdwl  pwpdwgnudubp  (security  patching) stu
unwuncd.
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Uuhpwdtiain £ UgG, np wfuwwnwlpwihu  hwdwywpghguGptpnud  pwgwluwynud  Gu
wludunwugnipywl b hwywylwuwywp (anti-virus/malware protection) épwagnptipp: Uuniawn
hwywduwuwyhn épwagnptpp pwdwywl pwly GU, L npwlg dGnpptpnudp wlhpwdtwn
wuydwnwlugnipjwl uhgngubph htwin Jtywntn Ywpnn £ ShU-Gph hwdwp (hutGp pwdwywl dwlp
ptn: Uwlwju wwawnwwuhs dpwagntp sogunwgnpdtint hGunbwlputpp wpnn Gu (hubp pwwn
wdbh pwuy:

Pninp  ShU-Gpnuwd, npntn  wlugywgdtbp £ wudlwywl wndjwilubph  ww2unwwuntejwl
guwhwuwnnidp, w2fuwwnwyhgutpp ywd huwpwynpniejnit ntubU hwdwguwlghg UbppGrubinc
hwdwywnpggswjhu épwaptin, Ywd wjn huwpwydnpnie)ntup inpwdwnpyned £ pun ywhwgh®
wnwlug  wluywnwugnepyntup guwhwwnbipe U wUhpwdtGawnnue ntlp hwuwnwnGne
pupwgwywpgh: Ldwlu  wpwywhywl, Jwluwldwlun  hwywdbwuwywn  dpwantph
pwgwyw)nipywl wywjdwulbpnud, wwpnibwynwd £ (npg rhuybp b wbwp £ Ywubgyh, huy
hGunwaqwnud Jwunuwywpqdh wuynwlgnezjwl wunUubph oquniejwdp:

5. UUdLwlywl nywiutph dvawydwl optuunpuwywlt ywwhwuglubtph
YEpwptpjui ShU wfuwnwyhgubph hpuqtydwl dwjwpnwyp

NruncdUwuhnpneyntuhg wwng £ nwpab, np puinpdwé ShU-tphg ng Ubyh w2fuwwnwyhgutpp
GppGLE JGpwwwwpwundwl Jud nwungdwl s6U Jwulwygbp wudbwywl inuiutph
wuw2wnwwunpjwl npnpnned, npwtugh uwpnnwlbwl dwlbwgh) wlbdbwlywl ndjwibtnph
wldunwugnipjwl  fjuwfunnuduGpp U wwwnpwéd  hpwwlbwglutl  wndjuiutph  dpwydwl
agnpéplpwgn: Uudbuwlwagup wnGnjwy sk Lwb, pE huswbu £ wuhpwdtun Jupdbp dpwydwl
Lwwwnwyh hwdwnp ng wuhpwdtn ndjwiutph htwn, huswbu ough| Ywd nwnwptglub] wju
yuwd wju nywih Jpwynedp:

Ubdbwywagup wnGrywy sk Lwbi, G Gpp, nuwd U hug pupwgwywpgny £ wtwnp hwnnpntp ShU-
nwd wlbdbwywl nwiueph wudunwugnipjwl fuwfunnwdubph b wpunwhnuptph dwuhl:
Lpwug ghwntGihplu nu hdwnnipnctuutpp hhdujwé U pwgwnwwbu w2fuwnwlpwihu thnpah
dnpw, npp wnwnpptp ShU-Gph nGwpenid twwpptn E:

UnwUsht wbtwp E  wlunpwnwnUwp hwdwlwnpgp 2whwgnpénn  no Jwrwywpnn
wfuwwnwywagdh  npwywynpdwup,  wbnGluwunjwywlt  wludunwugnjwl  npnpunncd
dwdwluwywyhg JGpnnutph  Yppwndwl, hUswbu Lwl  wldbwywl  wndywiutph
wuw2wnwwunipjwl ontGluunpnipjwdp uwhdwluwéd wywhwuglbph dwuhu hpwqty (huGincu:
Wu ShU-Gpnuwd, npntn  wlglywgytp, Ep qguwhwwnuwdp,  w2fuwnwyhgutpt niutu
hwdwywnpgtbph  wuywnwugnijntup wwwhnytipe hwdwp  pwdwpwp  Jwulwghwnwywl
ghwnbhp nu w2fuwwnwupwihu thnpa: Uwlwjlu, nwiutph wwaunwwunipjwup yGpwptpnn
wnwUuduwhwwny ghnbhph dwywpnwyp pwywpwn sE, hugp huwpwynp £ wpwag (pugutp
Juwqgdwytpwtiny hwJwwwwnwufuwl Jupdwwnl nLuncgned: ShU-tiph pnNn
wfuwwnwyhgubph  hwdwp  wwppGpwpwn  wbwp B Jwguwybpwyytlu  ppwgbydwl
dhgngwnndlbp®  wnbnGywwnjuwywl  wudwnwlugnizjwl  tnwppuwywl  ghnbihph  pwgbpp
(pwglbnt Lwwwnwyny:

Ulhpwdtawn E U2G, np pE wudwnwlgnipjwl pwnwpwywunce)nit b wunulubp dwyting, pb
wyn pwnwpwywunipntup W Jwunultpp Yuwluph Yngbine nbuwlytwnhg wywgnuu no
LwfupUwnnbh peénudp nbnBlwnduwywu wuygnwugniejwl Jwuliwgbnh hwuwnhp ncuGuwiu
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E: Cun  npnud, hwpdh  wnlGnd ShU-Gph uwhdwlUwthwy — $htwliuwlywl
huwpwynpnipynctultpp, UngybwudwUu fuunhpubpp L w2fuwwnwuph hwdtdwwnwpwn thnpp
swwip (hwdbdwwnbiny Jb6é wnlwnpwihU puytpnipyncbutph ywd bwiuwpwpnencuutbph
htwn) huwpwynp £ nctuGUw] inGnEhwnyuywl wudwnwugnipjwl Jwuliwgbnh JGYy hwuwinhp
Uh pwlh hwdwjuph hwdwn:

6. Pnpdwghunwlwl GqpuugnLpjnct b wnwgwpynLpnLuubp

AruncdUwuppneyniup gnug wygbg, np ShU-Gpned  gnpéwpyynn Gpyne  ElGYwnpnuwjhu
hwdwywpgbph L pwnwpwghubph uywuwnydwl gpwubljwyubph ynnuhg
SwnwjnipnLtuutph Jwwnnwgdwl pupwgpnid wbdbwlwl wngjwiutph Jpwydwl gnpéplupwgl
hpwywuwgynwd £ ophtwwluncpjwl uyqpniupht hwdwwwwnmwufuwlu: ShU-Gph
ynnuhg Jwpnjuwug wudbwwl njuiubpp Jwlyynd EU oppLuwjw GL npnwyh
Uywwnwlyutpny: ShU-Gpp  dowynwd  GBu  pwgwnwwbtu ninpuwiht - optuplubpny
Lwhuwwnbujwé  wudlwlywl  wndywiutp optupnd hptug wpdwdé (hwgnpnie)nLlltph
2ngwliwynwd: Uwywjl nwunwUwuppnoe)niup pwgwhwjwntGp £ npn2 fulnhputp yuwywé
onGuunpnijwl  npwyh, hwdwswihnigjwl, hwyjwuwnhniejwl,  pwhwughynLpjwu
uygpncuplbph hwdwwywwwufuwunpywl,  wnwiubph  ungpjGynh hwdwéwjunLpjwlu
wWwwwd  unwgdwl, wwpptp  Jwwbgnphwutph  wwiubph  wwunwwuncjwl
wwwhnydwu wnndubpny:

Ywnpénw GBup, fuunhputph JGé dJwup hUwpwdnp £ nstp  npnawyh  Ubpphlu
pupwgwywpgwihtu ywunultp Jpwytipe Go punnlubine 2unphpd Yupéd dwdwluwynod®
Jhwdwdwlwly uwhdwutiny LbwtL uwpquynpnwdutpn ShU wiuwwnwyhgubph wwawnnuutiph
wldbwgnptpnud: Uhwdwdwuwy, wUhpwdtn £ wwpptpwpwn pwpdwglt; wudbwywl
nwutinh Jpwynd Uwiuwwnbunn optuunpnuenip GL wwwhnybp npw UGpnwuwynieyntup
thnfuywwwygdwé wjp ninpinubph opGluunpnipjwl hGwn:

Pninp ShU-Gpnud wudbwywl wnjwutph Jwydwl hwdwp oqgunwgnpéynn hwdwywpgtph W
hwJdwwwunwufuwl hwdwywnggwihb uwnpptph L gwugtph wuyunwugniejwl Jwywnpnwyp
aptpt Unyu E: Cunn wnwpwnyywé dGpnnwpwuncpjwl, pninp ShU-nwd ncuncdbwuhpniejwl
wpryncuputpnd ndywiubpp Jwydwu hwdwywpgbph wwunwwuydwénintup Ywnbh £
guwhwuwnb| «ng pwywnpwp», hugp wwhwugnid £ hpwwnww dhgngwnnidubp:

Upnywl pwnwpeh hwdwjuph dwujwwwpunbgh gpwugdwl hwdwlwnpgp pun Encpjwl
LGpwnywé E hwdwjupwjiht inbGnGywnydwywl hwdwywnpgned: IGinbwpwn, pninp punhwuncp
punyreh nhnwpynwdutpp unylu YGpw YyGpwptpnwd G Lwb wjn hwdwywpghl: Unwladhu
hwpgbpp, npnup yGpwptpynwd G Upndywl pwnwph Jwuywwwpunbgutph gpwugdwl
hwdwywpght, Lpdwé U hwdwwwwnwufuwl Jwuncd:

Unnpb pEpdwé £ quwhwwndwU wpnynitupubpl pun JGennwpwunipjwdp  uwhdwuyjwd
JnLpwpwilg gnep swithwuhzh, hugwbu bwlb guwhwndwl ywpqupwunwdp U pwpbiuddwuu
nLnnywé wnwpwnynienlulutpp:
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Unwgwplubp nLnnjwé ubpphtu pupwgwwpgbph GL pwunwpwwluncpjwl
pwpbiwydwlp, hugwytu bwke USM optuunpnLpjwlp
hwdwwywwnwufuwubgub ne bwywwnwyny

1. Nunwuwuhpqwé pninp ShU-Gpned . wlbdbwywl  nPwibpp dpwydnuwd Gl

onhtwywunpjwl uygpnitupht hwdwwwuwnwufuwl: Pninp wju nbwptpnud, Gpp
pwnwpwghubph  wudlbwywl wgwiubpp Jpwydnuwd GU wuédh hwdwadwjuncpjwu
hhdwu Jpw, nphwup wtwp £ (hutu pwgwnnienibubp GL bwjuwwnbudwé optupny:

. Ubdlwywl wnPwiutph Jwynwd bwfuwwnbunn optuunpniejnitp pwdwpwn swthny
«npuilyw» sE: Lywwnh ntutlup, np phGL npnpunwhu optuplutnp Uwfuwwnbunid U ShU-
Gpp” wju Ywd wjl wudbwywl ndywibtp dpwytine thwgnpnienluuGpp, uwywju jwju
hdwuwnny optupltiph pwnpdwgywénie)nitup (oquwgnnpéynn inGpdhUwpwlnce)ndup,
pwnwywaup, hunwynipncup), opnGuputpnud ElGYwnpnuwjhu gnpdhputbph Yhpwndwl
wnwluduwhwwnynipyniuutph (UGpwrjw” wbdbwlywl wnwiutph wuydunwugniejwl
wwwhnydwu Jdhgngutinh) uywpwagpnipynitup G thnfujuwwwygywé wyp ninpunutiph
optGuunpnijwl (wjn pYnw™ wpfuhuwgdwu) hGwn Ubpnw2uwynieintup pwdwpwp
dwywpnwynwd s&U: Nunh wnwpwnynwd Gup pwpunbquagnt] opGluunpnipjwl Ut
wniw pwgtpp wudlwywl nuwiutph Jawydwu gnpéplupwgp (wywagnoyu thnpdhu
hwdwwwwnwufuwubgutbine  bwwwwyny G opGUunpwywl  thnhnfunipnLlutph
wnwgwnpyutph thwpbp Jwyt® wywnhdnptu  hwdwgnpéwygbing 33 UL UST
gnpédwyuwinLejwl hGwn:

. Nuuntduwuppywé ShU-Gpnd pwgwywned GU tnjwibtn Jpwybine utpphu pwydwnwn
pupwgwywnpgtnp: Ophbwy, wuhpwdtwun dwdwiny sh hpwywuwgynd UST Jawydwl
opnhuwywU Uwywwwyh hwdwnp ng whnwuh wudbwlywl nuwiutpp pwgwhwjntine b
uwhdwuywé dwybnh wywpwnhg htnn nhwup ytpwglbine Ywd gugkinL gnpéplupwgn:
Unyuw sE bwbL gnpéplupwg ophuwywlu Lwywwnwyhl hwutbint hwdwp ng wuhpwdtawn
wldbwywl nPwiltpp pwgwhwjntint, ytpwgubing, ngugwgubine yud nunGihwytinc
Lwwuwnwyny: Nunnh, wuhpwdtawn £ Jpwytb) G punniut ShU-tph ynnuhg wudbwywu
nPwutph  Jdpwydwl  ubpphlu  pwnwpwywlnipntt Go pupwgwywpg, npny
Yuwhdwuytlu, onhlwy, wudbwywl wngjwiubph uncpjGynutinh 2ngwliwyp, ndywiutph
dowlydwl  Uwwwnwyutpp, Jawynn wldwlg 2ngwlwlyp, wndjwiubph  dwydwl
dwdytwnubpp L ywjdwuubpp U wyp npppunwjhu Ywnbunp hwpgbp: UWuhpwdtian £ Lwbe
uwhdwub] hwwnny pupwgwywng ng whinwuh wudbwywl nywiutpp uwhdwujwd
dwybinh wdwpwhg hGwnn ybpwglbine Jwd gugbint gnpépUupwgp Ywpqwynptint
Lwwwnwyny:

. Nuuntduwuppywé ShU-tiphg ng Jbynwd wnyw sE npnawyh pupwgwywpg wudbwywl
nPuwutph &2gnpunnieyntllu nL pwndneyntup wwwhnybine hwdwp: Unbw sE pbph
ywd ng 82gnhwin Ywd htwgwé inywiutpp hwjnbwptptine ud ndyuiutph uncpjtlunh
Unnuhg nhdnwd uwnwlwng htnn wbhwwwn Ywd Udwl  hUuwpwynpniejwl
pwgwywjnipjwlu nbwpend Gpbp  w2fiuwwnwlpwiht opw pUupwgpnd  npwlp
wdpnngwglbint, pwpdwglt|nt, ninnGint wd  ngugwgltine  hwnpgtph
Jwunuwywnpgned: Uju hwpgnd hpwyhdwyp quwhwwnydtp £ ng pwdwpwnp: ShU-tpp
wtwp E huwpwynphbu utnd dwdytwninud Jdpwyblu GL punniublu wju hwpgtpp
ywunuwywnpgnn utpphu pupwgwywng:

24



10.

Nruntduwuphpywéd ShU-Gphg ng JGynd wnyw sE Jwlyywsé pupwgwywng, pE hugwtu
wtwp E ShU-p pwgwhwjwnh, hwjnuwpbph Go (hwgnp Jdwpduplb  wnbnGlwgluh
wladbwlywl ndjwiutph wpunwhnuph jud w)jp rhuytph nbwpend: Wuhpwdtwn £ ubnd
dwdytwnud Jpwyty Go punniut wju hwpgbph utppht jwunUwywnpg: Uuhwnpdtawn £
LwtL  ubnd dwdybnnd  UST  gnpdwywinie)ntt  Ubpyuwywgltp  dwunwgnd
YELuwswhwywl wnPwutp Jwytne yGpwptnjuwy:

NruncdUwupnieyniup gnug £ gt np ShU-tGpnuwd wnlw sE nptile gnpépupwg Yud
pupwgwywpg nunyuwé  wju  ngwiubph  JGpwgdwup, nguswgdwlp  Yud
nLnGthwydwup, npnup wuhpwdtwn s&U ophbwywl Lwwwwyhu hwulbine hwdwn:
Quuw pupwgwywnpg LwbL Rtph, ng wdpnnewlwl wnywiubpl nunnbne thnthnfubnc
hGin Juwdwé: buswtu Lwl, pwdwpwnp ntGunipultp no pwlpbp s&U UGpRUuNd
pwgwhwjntipt  huwgwdé Ywd pbGph wnPuiutpp L optupny uwdwudwd
dwdytwnubpnd npwup wdpnngwglbiny, pwpdwgltiny, nuntine Ywd ngbugwgubinc
Lwywuwnwyny: Uyu hwpgnd ShU thnpép quwhwwndbl £ ng pwywnwp:

Ulhpwdtiain £ dpwytp G punnlubp wbdbwywl ndyuiutn dawybine yGpwptnwg
uncpjGywnh hwdwaéawjuniejwl ophuwytih a6, npp Yoguwwagnpéyh pwnwpwghutnh
Jwd ShU wpfuwwnwyhgutiph wnwiubpp Jwytbine bwywwnwyny: Uwulbwdnpwwbu,
hwJdwéwjunpjwl ophbwytih dunwd hunwy Yupdh dwyynn nwiutph 2pgwitiwiyp,
dowlydwl Uwwwwyp, wu gnpénnniejnitlltpp, npnup wbwp £ Juwwwpyblu wjn
unPuwutiph htwn, wju wudwlug 2ngwlwlyp, nud hwunt GU punbwne tndjwibutbpp, wju
dwdytwp, nph uwhdwllbpnd  wwhwwuGine U wPwilGpp G wyp Jupbinn
Gupwhwngtp:

Cupwgwywngwjht hwngtphg £ LwtL (hwgnpwé Yugquwybpwnipjwl SI24Y-h G
ShU-tGph  Jphgti  Jupdwé wwydwluwgnptph JGpwlwjnwlp:  Uwulwynpwwbu,
wuhpwdtiain £ wwjdwuwgnptpp hwdwwwunwufuwlbgub, UST  optuph 14-pn
hnnjwény uwhdwudwé wunulubpphu: ShU L SR24Y4 JhgtL Yupdwd wwjdwlwagpnid
wtwp £ hunwy wpwnwgndbu hbnbuw) npnyrutnp.

- wbwp E 2wpwnpwé hutl wudbwywl wnuwiubp dwytbine hpwdwywu
hhdptpp G wwjdwultpp,

- wldlwywl ndyuiutn dwytpe bwywwnwyp,

- Jawydwl Gupwyw wudbuwlywl ndjwibutph gwuyp,

- wnwibtph untpjeluintiph 2ngwiwyp,

- wjb wléwlg 2ngwwyp, nnnug Ywpnn Gu thnfuwugytip wudbwywlu inuwiutnp,

- wlalwywu nyjwiubph wwunwwuncpjwl inGfubhywywl GL
Yuwadwytpwswywl dhgngwnnidubpp GL wuhpwdtwn wj inkntyniejntulutp:

UWuhpwdti;n £ pwpbthnfubp  ShU  wpfuwwnwyhgubph  w2iuwnwlwpwjhu
wWwjdwluwgptpp G w2fuwwnwlph LUJwpwagpnoe)nLuuGpp” wwwwsd  wwwhnybiny
npwugnd UST hpwdwhwnpwptpnintultph |hwndbp wpunwgnnudp:

Uuhpwdtannipynt yw bwl Jwybine Go hwupwjbwgubine wudbwywlu nuwiutiph
dowlydwl GL wudunwlgnipjwl pwnwpwywuncpyntultpp (privacy policy), npnup
wtwp £ uwhdwltlu ShU-tph Ynnuhg wudbwywl nwiutph Jwydwu hpwdwywl
hhdptpp, Lwwwwyltpp, hugwbu Lwbe wudbwywl wngwiubph hGn Junmwpdwl
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11.

Gupwlw gnpénnnipnLtlltph gwuyp, wndjwibtph uwwnehg gwuyp G wyu): Uawyywsd
pwnwpwywunipyntultpp Ywpnn U hpwwwpwydbp Lwbe ShU  wyw2unnbwywl
Yw)pbpnid:

Nruntduwuppywéd ShU-tinhg ng Utynwd Lpwlwydwé sE UST wywnwufuwlwwnne wlé:
Ubhpwdton £ ubnd dwdybunnud Lpwlwyb, UST wywwwufuwlbwwnne wls, nud
Lhwagnpnipntup  Ythuph ShU-nud wudbwywl ndywiubph  ywnwwunczntul n
wluywnwugnipjwl wwwhnynwdp: UGudbwywl wnwiltph wwunwwlniejwl hwdwnp
Wwwnwufuwlwwnn wwunnbwwnwnp wlap wtwp k.

- wwwhnyh «Ubdbwywl ndyuittph ywunwwungzjwl Jwupu» IR opbupny
uwhdwludwé wldbwlywl  wndjuiutp  dpwynnh  wwpuwywuncenlultph
Jwuwwnpnidp,

- wwwhnyh wEunwywl dwpduh Juwl wldlbwywl nwutiph
wwwnwwuntpjwl  thwgnp  Jdwpduh  hGn, wn pynud”  Jugdwytpwh
wldlwlywl  wnwubph  Jdowydwl  JGpwpbpjwp  funphpnwwnynejwl
uwnwgnedp,

- YJwaquh LU wudlwywl wndjwittph ww2nwwunypjwl hwgnp  Jdwpdhlu
ubpywjywguh wudbwywl nuwutph ww2wnwwuniejwl JGpwwwwnpwundwU®
wtwwywl Jwpduhubpywjwgnighsubph gnwgwyp,

- hUswtu bwl UST ontupny uwhdwudwdé wj| Lhwgnpnipjntblutn:

Ubdbwywl wnPwubph wwnwwunpjwl hwdwn wywwnwufuwlwwnne wywmnwwnwn
wludh hGn  Jww bhwunwwnGine  nPuiutpp (EGYunpnuwiht thnunh hwugbl,
hGnwfunuwhwdwpp) wbwp E  hpwwywpwyytl ShU-h wywannUwywl  Yuypned:
Ulhpwdtiain E hpwywlwglt) JGyhg ytg wdudw pupwgpniy:

Unwgwpyutp nunnjuwé mwiutph dvuyjdwu hwdwwpgbph
wuwnwywbjwénLpjwl b wuyunwlugnipjwl wwywhnydwlp

1.

Ulyunwugnipjwl pwnwpwywuntejnitup ne jwunultph wnlwjniendup pwgwywyncd
E pninp ShU-Gpnuwd: bpwyhtwyp quwhwwndtbp £ npwtu ng pwydwpwp, uwlwju ng
6wjnwhtin: UWuhpwdtiawn £ 2yt Utyhg ytg wdujw pupwgpnid:

cwndwywl nu htnwhwn w2fuwwnwupubph wunUutph wrywjniezjntt puwgwywjnud £
pninp ShU-Gpnud: bpwdhdwyp quwhwwndbp £ npwtu ng pwdwpwp, uwywju ng
6wjnwhtin: UWuhpwdtiwnn £ 2yt Utyhg ytg wdujw pupwgpnid:

RGnwhwp w2fuwwnwupltpp pnywwnpjwsd Gl pwgwnniejwl ywpgny, uwywjl.
e PFwgwnnipjwdp 2EpUnyh hwdwjuph s&U oguinwgnpéynid YUS-p (VPN):
e U2fuwwnwyhgutiph Uunyyuwywuwgnudp pwdwnpwn k:

e Suwlgh Uannwnhwnwpydwl gnpdhputpu oquwgnnéyncd GU, uwlwju
wywnndwunhqugywé st b ng wupunhwn:
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10.

bpwdhdwyp qUwhwwyty E npwbu ng  pwdwpwp pnipp hwdwjbpubpned,
pwgwnnipjwdp 26pdnyh: Mwhwugnwd £ huwpwynphbu wpwg (peénd™ YUS8-h
wwnpuwnhp oquwgnpéncd:

Uuyunwugnipjwl Jwulwgbnubph hwuwnhputpp Ywd wpunwphlu funphpnwwnnclutn
Jwpdwywtnt huwpwdnpnientulutpp bwfuwwnbuywé stu: bpuwyhdwyp guwhwwnybp
E npwtu ng pwdwpwn, uwywjt ng dwinpwhtn: UWuhpwdtwn £ gl (nwénud wnyw
nGunLpultbph 2ppwliwyutpnd: dwdwlwywynp (nuénud uwpnn £ |huG] wpunwehlu
dwulwgbwnutph utpgpwyyncdp’ Swjnpwhtn LpwliwynipnLu nLubgnn
wuywnwlgnipjwl pwgtipp 2nyGne bywwnwyny:

Rwdwywnpgbpnid ywhwwudnn wudbwywl inwiutph gunnuwagnndp pugwywjnd
E: SYwiubph pwqwutpp wwwnwwludwéd G gunnbwpwnwiht hwdwywpgtpny:
bpwyhdwyp guwhwuwnyb £ npwbu ng pwdwpwnp, dwjpwhtn, uwywjlt wpwag (nuéncd
wdtlwjl  hwjwlwlwlnipyjwdp  gwnutp htwpwdnp sE: Wuhpwdtin £ 2wyt
hwdwywpgp JGpwlwfuwgsdwl YJwd Juwwwpbuwgnpédwl thnynwd:  Ywpnn E
wwhwlgb| Jhuslu JGy wvwph w2fuwwnwlp’ wpunwpht Jwulbwgbwnutph wjn pyncd
uywuwpynn ugdwybpwnipjwu (SI244) dwuliwygnipjwdp:

Swlgwjhu yw2nwwuncpjwl dhgngutinp wnjw U Jwuwdp® ogunwagnpédynid £ gwlgp
JEynLuwgdwl uwnp/hwdwywng (firewall), uwlwju LUEppwthwlugdwl pwgwhwjndwl
(intrusion detection) UL UbGppwhwlgdwl YJwufuwngbdwlu (intrusion prevention)
hwdwywpgtbpp  s6U oquwgnpéynud:  Ujunwwdbluwjuhy, hwpyh  wnlbiny
hwdwswihnijwl uygpnitupp hpwyhdwyp quwhwwnydt, £ nputu pwdwnwp: Hw,
uwywjl, sh Lpwlwyned, np ytpnhhzjw hwdwywpgbph Yyhpwenodp wuhpwdtwn sk U
Jwpnn E wuwnbuyb: dbGpguwlywl npnnudp wbwp £ uywgyh hwadh wnlbinyg
Juwluqubph hwywuwywunie)niup b hGinlwlputpp:

Ubdluwywlu wngjwiubn dnwnp gnpétiint gnwugnudutipnp (access logs) wwhuwwuyned Gl
U wwpptpwpwn Ywpnn Gu Jepinudyby (access log audit): Aninp ShU-Gpnid
hpwyhdwyp quwhwwnyty £ npwytu pwdwpuwin:

JUuwuwlwn épwagptiphg  ww2nwwunyzywl  hwdwywnpgbpp U hwwyuwuwywp
6pwantipp (anti-virus and anti-malware tools and systems) stU Uhpwnrynwd: UhuhwUunwd
Uhpwndb GU wuyswn dpwanbp, npnup unynpwpwn wpryntbwytbun gGu: bpughwyp
guwhwwnytb| £ npwytu ng pwdwpwnp b dwjpwhtn: Mwhwlgnwd £ wuhwwwn 2nynwd’
Jbyhg tpbp wdudw pupwgpniy:

Ubdluwywu nuwiutn ywpnibwynn hwdwywpgp wbnwnpjwé £ wywinwwudwd
tnwnpwdépned: bpwyhdwyp Ywpnn £ hwdwpyb pwdwpwp, uwywju npn? pwpbiwynedu
wlhpwdtn E: Uwulwynpwwbu, wUhpwdton E |nwéhbp 2wpdwywl Ynphgubph
wwrnwwuywénipywl  (qunintwgndwl nL oguwgnpddwl  Jwunuutph) hwnpgp,
huswtu bwl ypwpwjiht hpwyhdwyutphtu wpéwqwuptine ywunuubph fuunhputpp:

Rwdwgwugwjhu uwjpnwd hpwwwpwyynn nuwiutpp wudhgwywunpbu yuwywsé
sGU wuadlwywl njwiutph pwqwutph hbwn: bpwyhwyp Ywptih £ hwdwntg
pwywnwp, uwywju hwdwywpgh Ywrnigywséph hwdwp Ewywt Lpwlwynipncu wjl
nyjw] ywhhu gncuh: Uhbunyu dwdwuwly wpwq wuhpwdtwn £ nwst| Ywjptnh
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11.

12.

13.

14.

15.

16.

wlywnwugnipjwl uGpinh$hlywnutph b wuywnwug wpdwlwgnpniencultph (TSL/SSL,
HTTPS) Uhpwndwl hwnpgp:

Qunuuwpwntph  ogqunwgnpédwl  YwunUuGpp pwgwywynd  Gu:  UhuhwUuh
hwdwjpwwtGunwpwuncd Uhpwnynn Unuintgnedutinp punhwlntp wndwdp
hwdwwwunwufuwunwd U npppiined . punncbdwd  swithwuhuGphl, uwywyu Lu
Jwunuwywpgywé stU: bpwdhdwyp guwhwwndtb) E npwbu ng pwdwpwn, dwjnpwhtn W
wWwhwugnwd £ wpwa 2nynwd (UEYhg Gptp wdhu):

Untinph  hpwywuncjntlbutpp JwrwywnpdwlU  (access  privileges management)
hpwywuwgyntd  GU pun  fudpbph,  hwpdh  wrlGnd  w2fuwwnwyhgutiph
wwpuwywuncjntuubpp pun dwnwjnnwywu wuduwagnbph: Uwywju, gnpéplpwgp
Jwunuwywpgywé sE: bpwyhdwyp hwdwpyty £ pwdwpwnp, uwywjiu wywhwugnid £
hunnwy Yuwunuwywpgned:

Uluygunwlug pwquwyh Uunyuwywuwgdwl dhgngutp (multi factor authentication) Unwuinpp
hwdwywpg sh Yhpwnynwd ng hwdwlwngh hGnwhwnp uwnwdwpdwl, nsg £l hEnwhwp
w2fuwwnwupltn Juwqdwytpwtint ntwpenwd: UWuhpwdtin £ Jhpwntp wnudwqlu
hGnwhwn  wfuwwnwupltph  hwdwp®  Jwlwdwun  Jupqudnpdwl/wmuophUdwl
hpwywuntpynLtultn (administrator privilages) niLutignn wfuwwnwyhgubph  hwdwn:
bpwyhdwyp quwhwwnydty £ npwtu ng pwdwpwn, uwywjl ng dwynwhtin: Lhcdndutinp
wtwp £ bwuwwnbub] hwdwlwngp (pwdwytine yuwd yGpwuwfuwagstine nbwpencd:

Spwgpwiht  wwwhnynipynttp U wudwnwugnjwl  pbpnuynlllbpp sGU
pwpdwgynid: bpwyhdwyp quwhwwnyty £ npwtu ng pwwpwn U dwjpwhbn: lvunhpp
wwhwlgnwd E 2wy (nwénud” pE uwunbwywpgdwl, b wnGubhlwywu hpwagnpédwl
wuwnpwaquwjnd: Wuhpwdtwn £ 2nuinwithnyp wiwuwynnt] b wunhdwlbwpwn hpwgnpét|
2whwgnnénudhg huwgwé U wudwnwugnipjwl  wwwhnynud  suwnnwgnn  (technical
support and serucity patching) uwppwynpnidutph L hwdwywpgbph nncpu gpdwt
gnnépupwgp:

Ubdbwywu nyjuiutph b wnhwuwpwy hwdwywpgswjhu inGfuuhywjih hwdwywpgbph
dwunwywpwnputph  Juunwhnipywlu U wpnnnozjwl  unnegned ShU-Gpnud sh
wuglywgynwd: Uwlwjl, hwpyh wnlbGiny, np Jwwnwywpwpubph fulnhpp wtwp £
(neyh wbwwywlu W hwdwjupwihtu  gunwdutpp  Ywpgqwynpnn  optuunpniejwl
npwliwyutpnud,  wju  swihwuhzp  qguwhwwndwl  pupwgpnd  hwdwpdbp £
wudGpwptpth: Uwiwjl, wudwnwlugnuzjwl pwnwpwywunipyntup W jwunUUtpp
dowlybihu wluhpwdtn £ Uwiuwwnbut] Jwwnwlywpwpubph unnegdwl gnpépupwg
hwupwjhu-dwulwynp hwdwagnpénipjwl dpwagntph 2npwlwyutpned:

Ulbdbwlywlu ndjwiutph dawydwl hwdwywnpgbph wudwnwugnipjwl ptutwynpdwl
ywunuutp gywl: Mwhwugp hwdwpyt, £ wupwywpwnp, uwywjiu pwlh np dpwgnwihu
wwwhnynipywu  npwyh  fuunhpp™ wyn  pynud  Lwhulwywl  uwnngdwl W
uGpnhdhywgdwl™ wtwp £ (ndyh wbuwywlu U hwdwjupwihlu  qunwdubpp
Jwpgwynpnn optUunpnijwl  2pgwlwyutpnd, gUwhwwndwl  wju  swihwlhgn
hwdwnpdt| £ wudtpwptpth b guwhwndwl ypw sh wagnb:

28



17. Uwwnwywpwph no uywuwpynn Juagdwytpwnigywl sdGpwhuyynn dnwnpp Ywid
dhgwdwnnigyntlp . hwdwywpgh  w2fuwwnwupht punn gnpénn wypwywnhywih
pwgwywjnd E: bpwdhswyp guwhwwnyty £ npwtu pwdwpwn, uwywju uwwuwnynn
Juwadwytpwnigjwl b ShU-h SS Jdwuliwgtwnubph hwdwgnpéwygnipinitup Jdnwnp
gnnétiintg wuhpwdtwn £ wlunUwagwngbp ywunuutpny jud wpdwlwagpnpjwdp:

18. ddwputpht L Ypptp bhwpédwynwdubpht  wpdwgwuptint  pupwgwywngbpp
pwgwywjnd Gu: bpwypbwyp quwhwwnyt) £ npwtu ng pwdwpwn no dwjpwhbn:
Uwywjil hpwyhdwyp 2nyGine 2wy (pesnudutp gnubp phs hwjwuwywl E:
Lwdwagnuu nbwpenwd fuunhpp Ywpnn £ (peénd unwlwg Gptphg ybg wdudw
pupwgpnd UL huwpwynp Yhup hwdwywpgswihu wuywnwugnizjwl  wnpunwphu
Jwulwgbwnutph Jwuliwygnipjwdp:

UnwigwpynLpjncuubp nunnjwé USN npnpuinncd ShU JuipnnnipynLuutph W
hdwnnLpjnLuubph qupqugdwup

1. ShU Ywpnnniejntultpu no hdwnnggyniubtpp guwhwndbp G ng pwdwpwp: ShU
wfuwwnwyhgubphg npbE Jtyp sh wugby UST npnpunud hwdwwwwnwufuwl
JEpwwwunpwuwnnd: Unwgwnpynud Gup ShU wfuwwnwyhgutphu ubnd dwdytunnd
uGpgnwdtp R Upnwpwnwwnezjwl  bwfuwpwpnozjwl - Ubdbwywt  wwiutph
wuwnwwuncpjwl gnpéwywncejwl Unnuhg hpwywlwgynn
JEpwwwunpwuwnndutpnid: UhGlunou dwdwuwy, hwadh wnubind gnpéwywinipjwl
Swunpwptnujwdénipniup, Yuwnénwd Gup, wju thnynwd Ywpnn £ bwwwnwlwhwpdwp
LhuGp bwl ShU-tph ynnuhg nrunwgnudutph Yuqwytpunud hwdwjupwwGunwnwUh
pjnieth - Jhgngubpnd  jwd  Jhgwaqqwihu  nnunp  JuwqUwytpwnipyntultph
wpwygnipywdp® Ubpgpwdbind wulwfu thnpdwgbnltph  wbduwlywu  nuwiutph
wuwnwwuncpjwl pEUw)ny wldbwywaguh hwdwwwpthwy nLuncgnud
hpwywuwgutpt bwwwnwyny:

2. Nuungnuwdutpp  hwdwywpgwé G hwugbwywl phpwywlwgutine  bwwunwyny
wuhpwdtiain £ Jowytp UbdLwlywl wnwiubph wwaunwwlnpnltup ShU
hwdwlywpgnud ptdw)jny nuncduwywu dpwagph Jnnni, npp bwfuwwnGudwé Yihuh
hwdwjupwjhu dwnwjnnutiph hwdwnp wwpptpwywu nwuncgnedubp yugqdwytpwbine
GL wyu npnpunned Upwug Ywnpnnnwntubbpp qupqugutine hwdwn:

3. Unwgwpynwd Gup Lwl dpwytp wudbwywl wnwiubph dwlydwu hwbqudwuwihg G
gnpéLwlwl nuntgniyg (dGnruwply) hwdwjupwihb w2fuwwnwyhgutinh hwdwp® huswtu
hpwywuwglut] pwnwpwghutph tL wudbwywquh wudbwywlu wngwiubph Jauydwl
gnnpépupwgn: Npwtu (wywagnuu thnpd Ywpnn Gup wnwewnytbp UGS Fphunwlhwjh
nGnGywnynpywlt b wtdbwlywl  nwiubph hwbdbwywwnwph  gphwubUjwyh
wwwpwuwnwd nintignuygp:®

6 https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-

regulation-gdpr/?template=pdf&patch=1#link20
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4, Ubdbwywl wngjwiubph Jawydwu gnpéplupwgh pwpbiwynidp dpunwywl nwpdubinc
Lwywuwwyny wnwewnpynwd Gup hpwywlwglty ShU-Gph ynndhg  wldlbwywl
nPwutph dwydwu gnpépupwglbph wwpptpwywlu quwhwwnid (Data Protection
Compliance and Impact Assessment), nhultph ytGphwunwd GL Juwnwywpnud: Uju
guwhwuwnidp dhgng £ hwdwywpgywé U hwdwynndwuhnptU ytpnwétbine tndywiutph
dowlydwlu gnpépUupwgp b ogut pwgwhwjwintl, Ywrwywnt] b Ujwqwagnijuh hwugutp
nPwutph wwunwwuniejwl htwn uwywé nhuytipp:

5. ShU gnpéhpwlwaqgup hgnpwgutine Lwywwnwyny wnwpwnynud Gup LwbL Jwyt) G
gnpéwnytp ShU-Gph hupbwglwhwwndwl hwpgwptpp (self assessment checklist), nph
dhgngny ShU-Gpp Ywpnn GU npnwyh wwppbpwywungpyjwdp quwhwwntp hptbug
ubpphU  Ywpnnnipyniuutpu no gnpépupwgltpp’ wwwhndbind  2wpnibwyuywl
pwpbiwyncd:

Uju hupuwglwhwwndwlu gnpshpwywaqdh yhpwndwl 2unphhd Ypwpdpwuw ShU-Gph
htnhuwyncejntlp, pwnwpwghutph GL  w2fuwwnwyhguph  Junwhnopniup, W
wldbwywl wnuwiutph 62anhwn, hwdwgswih b wudwnwug |hubin 2unphhy Yrubwjytu
U cwdwlwyp, W wnGuthlwywu Jhgngutnp:

UyL hwpgkp

Stuwhulydwl gnpépupwgh juwunbwwpgned

Lwuh np nwnduwuhpdwé 4 ShU-Gphg tpbpnid (pwgh 2epdnyhg) hpwywlwgynud E
ntuwhuydwl gnpépUpwg, nunh wluhpwdbonngentt Yw  gnpéplpwgl  wluhwwwn
hwdwwwuwnwufuwutgut, UST  gnpéwywinigjwl  Jowlwdé JwunUubphlu 7 : Uhlus  wyn,

wUuhpwdtian £ punniutp inGuwhuydwU UGpphu pupwgwywpg” funphpnwygting 3R UL UST
gnpédwywnLejwl hGwn:

SYyuwubph unLpjyjnutiph hpwqbynd

Lpwgnighs fuunhputiph gwuynwd wluhpwdtwn £ UG LwbL pwnwpwghubph® wudbwywl
nPwutph npppinned hpwgbyjwénupywu gwdn dwlwpnwyh hwpgp: ShU-Gpp Ywpnn Gu
wptLnp gnpéwnnyr hpwywuwgub hwdwjuph puwyhgubphtu® nywiutph uncpjtynubphu
hptug wuduwywu nwiutph ywrunwwuncjwl bjwquagnuyu wunulutphu dwunpwglbino

L hpwgbyGpe  Lwwwnwyny®  YJuwqdwytpwtind  hpwgtydwl  wpwdutn®  wywnhy
hwJdwagnpéwygbind 3R UL UST gnpdwywnipywl hGwn:

7. fwybEljuwsutp

1. QUwhwwundwl JGpnnwpwunte)nLl
2. QUuwhwwndwl hwpgwprbpp

3. SYjwiutph hnuph nhwgnpwd/wnjnLuwy

7 http://www.foi.am/u files/file/Manual Video.pdf
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